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INTRODUCCION

El Decreto 1008 de 2018, establece los lineamientos generales de la Politica
de Gobierno Digital que deberdn adoptar las entidades pertenecientes a la
administracion publica, encaminados hacia la transformacion digital y el
mejoramiento de las capacidades TIC. Dentro de la politica se detalla el
Habilitador de Arquitectura, el cual contiene todas las tematicas y productos
gue deberan desarrollar las entidades en el marco del fortalecimiento de las
capacidades internas de gestion de las tecnologias, asi mismo el Marco de
Referencia de Arquitectura Empresarial V 2.0 es uno de los pilares de este
habilitador.

El area de Tl de la entidad, a través de la definicién de su plan estratégico de
Tecnologias de la Informacion 2025, tendra la oportunidad de transformar
digitalmente los servicios que brinda a susgrupos de interés, adoptar los
lineamientos de la Gestion de Tl del Estado Colombiano, desarrollarsu rol
estratégico al interior de la Entidad, apoyar las areas misionales mientras se
piensa en tecnologia, liderar las iniciativas de Tl que deriven en soluciones
reales y tener la capacidad de transformar su gestion, como parte de los
beneficios que un plan estratégico de Tl debe producir una vez se inicie su

ejecucion.

El Plan Estratégico de Tecnologias de la Informacién esta alineado con la
estrategia Nacional, territorial e Institucional y contempla analisis de la situacién
actual, la arquitectura actual de gestionde TlI, la arquitectura destino de gestidon

de TI, Brechas, Marco Normativo. Por ultimo, se establece las iniciativas
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estratégicas de TI, el portafolio de proyectos y su hoja de ruta a corto, mediano
y largo plazo.

La estructuraciéon y la puesta en ejecucién del PETI cuenta con importantes
beneficios estratégicosy tacticos para la entidad:

e Apoyar la transformacion digital de la entidad por intermedio de un
portafolio de proyectosque estén alineados con los objetivos y metas
de la alta gerencia, de tal manera que apalanquen y ayuden ala
entidad alcanzar las.

» Fortalecer las capacidades de la Oficina de Sistemas y la tecnologia
para apoyar laestrategia y modelo operativo de la entidad

o Identificar herramientas que ayuden a contar con informacion oportuna
para la toma dedecisiones y permitan el desarrollo y mejoramiento de
la entidad.

e Adquirir e implementar buenas practicas de gestion de TI.

e Adoptar Tecnologia disruptiva para apoyar la gestion institucional.

El Plan Estratégico de Tecnologias de la Informacion busca entonces recopilar
el sentir de la entidad, identificar las oportunidades y finalmente proponer un
camino de crecimiento alineado con el cumplimiento de los objetivos

estratégicos de la Entidad.

Es asi como el presente documento, denominado “PETI” se encuentra alineado
con lo definido endicho marco, sus guias y plantillas como uno de los artefactos
o productos definidos para mejorarla prestacion de los servicios de tecnologias
de la informacién que presta la TERMINAL METROPOLITANA DE
TRANSPORTES DE BARRANQUILLA en el marco del cumplimiento de la

politica de Gobierno Digital.
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GLOSARIO

TI: Tecnologias de la Informacién

PETI: Plan Estratégico de Tecnologias
de la InformacionTD: Transformacién
Digital

AE: Arquitectura empresarial

MRAE: Marco de Referencia de
Arquitectura Empresarial TICs:
Tecnologias de la Informacion y las
Comunicaciones

MINTIC: Ministerio de Tecnologias de la Informacién y las
ComunicacionesMSPI: Modelo de Seguridad y Privacidad
de la informacién
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OBJETIVOS

El Plan Estratégico de Tecnologias de la Informacién (PETI) representa el norte
a seguir por la entidad durante la vigencia 2025 y recoge las preocupaciones y
oportunidades de mejoramiento de los interesados en lo relacionado con la
gestion de Tl para apoyar la estrategia y el modelo operativo de la TERMINAL
METROPOLITANA DE TRANSPORTES DE BARRANQUILLA S.A. apoyados

en las definiciones de la Politica de Gobierno Digital.

OBJETIVOS EPECIFICOS

o Determinar el estado actual de la infraestructura de Tl para definir la linea
base.

e Mejorar la infraestructura tecnoldgica para garantizar un mejor
servicio a los grupos deinterés.

e Optimizar los procesos para un mejor aprovechamiento de los recursos
tecnoldgicos.

o Definir las estrategias de Tl que se implementaran durante la vigencia 2025.
Fortalecer las capacidades de la Oficina de Sistemas mediante el

adecuado uso yapropiacion la Tecnologia, Sistemas de Informacion,

Servicios Tecnolégicos, Gestion de lalnformacion y Gobierno de Tl
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ALCANCE

El Plan Estratégico de las Tecnologias de la Informacion (PETI) aborda las
fases propuestas en laguia para la construccion del PETI definida en el Marco
de Arquitectura Empresarial (MAE v2) comprender, analizar, construir y
presentar, con el enfoque de la estructuracién del Plan alineado con los
dominios definidos en el modelo de gestidn Estrategia, Gobierno, Informacion,
Sistemas de Informacion, Infraestructura de Tl, Uso y Apropiacion y Seguridad.

El alcance del presente documento contempla la vigencia 2025 e incluye la
identificacion del estado actual de la infraestructura tecnoldgica, la definicion
de las estrategias y los programas para el mantenimiento de la infraestructura
tecnoldgica de la entidad para el cumplimiento de los objetivos misionales
mediante la apropiacion y aprovechamiento de las Tecnologias de la
Informacién cumpliendo con los lineamientos definidos en la politica de

gobierno digital.
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CONTEXTO NORMATIVO

Tabla 01: Contexto normativo

MARCO NORMATIVO

DESCRIPCION

Decreto 1151 de 2008

Lineamientos generales de la Estrategia de Gobierno en
Linea de la Republica de Colombia, se reglamenta
parcialmente la Ley 962 de 2005, y se dictan otras
disposiciones

Ley 1273 de 2009

Por medio de la cual se modifica el Cédigo Penal, se crea
un nuevo bien juridico tutelado - denominado "de la
proteccion de la informacién y de los datos"- y se
preservan integralmente los sistemas que utilicen las
tecnologias de la informacion y las comunicaciones, entre
otras disposiciones

Ley 1341 de 2009

Por la cual se definen Principios y conceptos sobre la
sociedad de la informacion y la organizacion de las
Tecnologias de la Informacién y las Comunicaciones -
TIC-, se creala Agencia Nacional del Espectroy se dictan
otras disposiciones.

Ley 1581 de 2012

Por la cual se dictan disposiciones generales para la
proteccion de datos personales.

Ley 1712 de 2014

Por medio de la cual se crea la ley de transparencia y del
derecho de acceso a la informacion publica nacional y se
dictan otrasdisposiciones.

Decreto 1377 de 2013

Por el cual se reglamenta parcialmente la Ley 1581 de 2012"
0 Ley de Datos Personales.

Decreto 2573 de 2014

Por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en linea, se reglamenta
Parcialmente la Ley 1341 de 2009 y se dictan otras
disposiciones.

Decreto 2433 de 2015

Por el cual se reglamenta el registro de TIC y se subroga el
titulo 1 de la parte 2 del libro 2 del Decreto 1078 de 2015,
Decreto Unico. Reglamentario del sector de Tecnologias de
la Informacion y las Comunicaciones.

Decreto 1078 de 2015

Por medio del cual se expide el Decreto Unico
Reglamentario del

Sector de Tecnologias de la Informacién y las
Comunicaciones

Decreto 103 de 2015

Por el cual se reglamenta parcialmente la Ley 1712 de
2014 y se dictan otras disposiciones
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Decreto 415 de 2016

Por el cual se adiciona el Decreto Unico Reglamentario del
sector de laFuncion Publica, Decreto Numero 1083 de
2015, en lo relacionado con la definicion de los
lineamientos para el fortalecimiento institucional en
materia de tecnologias de la informacién y las
Comunicaciones.

Decreto 728 de 2017

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2
del libro 2 del Decreto Unico Reglamentario del sector TIC,
Decreto 1078 de 2015, para fortalecer el modelo de
Gobierno Digital en las entidades delorden nacional del
Estado colombiano, a través de la implementacion

de zonas de acceso publico a Internet inalambrico.

Decreto 1499 de 2017

Por medio del cual se modifica el Decreto 1083 de 2015,
Decreto UnicoReglamentario del Sector Funcién Publica,
en lo relacionado con el Sistema de Gestidon establecido en
el articulo 133 de la Ley 1753 de 2015.

Decreto 612 de 2018

Por el cual se fijan directrices para la integracion de
los planes institucionales y estratégicos al Plan de
Accion por parte de las entidades del Estado.

Decreto 1008 de 2018

Por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital y se subroga el capitulo 1 del
titulo 9 de la parte 2 dellibro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del sector de Tecnologias
de la Informacion y las Comunicaciones.

Decreto 620 de 2020

Estableciendo los lineamientos generales en el uso y
operacion de los servicios ciudadanos digitales”

Resolucion 2710 de
2017

Por la cual se establecen los lineamientos para la adopcion
del protocolo IPv6.

Resolucion 3564
de 2015

Por la cual se reglamentan aspectos relacionados con la
Ley de Transparencia y Acceso a la Informacioén Publica.

Norma Técnica
Colombiana NTC
5854 de 2012

Accesibilidad a paginas web El objeto de la Norma Técnica
Colombiana (NTC) 5854 es establecer los requisitos de
accesibilidad que son aplicables a las paginas web, que se
presentan agrupados en tres niveles de conformidad: A,
AA, Yy AAA,

Conpes 3920 de Big
Data, del 17 deabril
de 2018

La presente politica tiene por objetivo aumentar el
aprovechamiento dedatos, mediante el desarrollo de las
condiciones para que sean gestionados como activos
para generar valor social y econémico. En loque se
refiere a las actividades de las entidades publicas, esta
generacion de valor es entendida como la provision de
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bienes publicospara brindar respuestas efectivas y utiles
frente a las necesidades
sociales.

Conpes 3854 Politica
Nacionalde
Seguridad Digital de
Colombia, del 11de
abril de 2016

El crecimiento en el uso masivo de las Tecnologias de la
Informacién y las Comunicaciones (TIC) en Colombia,
reflejado en la masificacibn de las redes de
telecomunicaciones como base para cualquier actividad
socioeconémica y el incremento en la oferta de servicios
disponibles enlinea, evidencian un aumento significativo en
la participacion digital de los ciudadanos. Lo que a su vez se
traduce en una economia digital con cada vez mas
participantes en el pais. Desafortunadamente, el incremento
en la participacion digital de los ciudadanos trae consigo
nuevas y mas sofisticadas formas para atentar contra su
seguridad y ladel Estado. Situacion que debe ser atendida,
tanto brindando proteccidn en el ciberespacio para atender
estas amenazas, como reduciendo la probabilidad de que
estas sean efectivas, fortaleciendo las capacidades de los
posibles afectados para identificar y gestionar este riesgo.
Define la Politica Nacional de Transformacién Digital e
Inteligencia Artificial, establecid una accion a cargo de la
Direccion de Gobierno Digital para desarrollar los
lineamientos para que las entidades publicas del orden
nacional elaboren sus planes de transformacion digital con
el fin de que puedan enfocar sus esfuerzos en este tema.

Circular 02 de
2019

Con el propdsito de avanzar en la transformacion digital del
Estado e impactar positivamente la calidad de vida de los
ciudadanos generandovalor publico en cada una de las
interacciones digitales entre ciudadano y Estado y mejorar
la provision de servicios digitales de

confianza y calidad.

Directiva 02 2019

Moderniza el sector de las TIC, se distribuyen competencias,
se crea
un regulador Unico y se dictan otras disposiciones

Resolucion 1519
de 2020

Por la cual se definen los estandares y directrices para
publicar la informacion sefialada en la Ley 1712 del
2014 y se definen los requisitos materia de acceso a la
informacion publica, accesibilidad

web, seguridad digital, y datos abiertos

Circular 018 de
2021

Implementacién de la resolucién 1519 de 2020.
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ALINEACION ESTRATEGICA

Tabla 02: Alineacién estratégica

MOTIVADOR FUENTE

Estrategia Institucional | Plan Estratégico Institucional
Lineamientos y e Politica de Gobierno Digital
Politicas

e Politica de control de acceso a equipos

e Politica de seguridad digital
e Plan de tratamiento de riesgos de seguridad y
privacidad de la informacion

e Modelo Integrado de Planeacion y Gestion

CONTEXTO INSTITUCIONAL
MISION:

Somos una empresa de economia mixta, encargada de coordinar la operacion del
transporte publico terrestre de pasajeros por carretera en Barranquilla y su area
metropolitana, conectando regiones; garantizando la prestacion de los servicios con
calidad a nuestros clientes y usuarios en condiciones de seguridad, libre eleccion,
y comodidad; mediante la gestidon y operacion innovadora, sostenible y accesible.
A partir de un equipo de trabajo humano, dinamico, integral y competente.

VISION:

En el 2027 Ser reconocida como una terminal de transporte confiable a nivel
nacional por su infraestructura eficiente en el transporte publico, amplia red de
servicios, en constante mejora tecnolégica y compromiso ambiental para el
beneficio de nuestros ciudadanos, transportadores y terceros. Cumpliendo conlas
expectativas financierasy misionales.
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VALORES:
e Honestidad
e Respeto
e Compromiso
e Diligencia
e Justicia
e Solidaridad
e Empatia
ORGANIGRAMA

z REVISION FISCAL

ASAMBLEA GENERAL

l JUNTA DIRECTIVA l
=)

ASESOR
CONTROL INTERNO,

SECRETARIA
GENERAL

SUBGERENCIA DE ] ‘ ! suacskzucml ‘ ! SUBGERENCIA] SUBGERENCIA
PLANEACION, PROYECTOS
ﬂ:mmmm FINANCIERA ADMINISTRATIVA OPERATIVA

OFEINADEATENOON AL
(UDADAO YGESTONDOCMENTAL

OFICINA DE OFICINA DE OFICINA DE
PLANEACION PRESUPUESTO TALENTO HUMANO

llustracion 02: Organigrama de la entidad

OFICINA DE OFICINA DE OFIONA DESERVCOS
SISTEMAS CONTABILIDAD AOMNSTRATNOS Y LOGITICOS
OFICINA DE

TESORERIA
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Funciones De La Terminal Metropolitana De Transportes de Barranquilla

La contribucién a la solucion de los problemas de transito y transporte de todo el pais,
en especial del area metropolitana de Barranquilla.

La construccion y explotacion de la terminal de transporte tendiente a asegurar una
adecuada administracion y mejoramiento del servicio de transporte terrestre automotor.
La construccion, enajenacién, administracion y explotacién de las areas comerciales, y
de parqueaderos. Podré definir el uso y destino y coordinar los bienes dentro de los
edificios que sea copropietario, los servicios que alli se presten como los financieros,
turisticos, de recreacién, alimentacion, culturales, religiosos, de salud, deportivos,
educativos, de comunicaciones, encomiendas, vehiculares, entre otros, especialmente,
todos los relacionados con los servicios conexos al Transporte Terrestre automotor, el
de empresas de transporte terrestre, los automotores y para los pasajeros.

Estudiar, promover, construir, explotar, articular y complementar los diversos sistemas
de transporte.

Controlar, verificar y realizar el cobro de las Tasas de Uso, el cumplimiento de las normas
internas y externas de transito, las rutas de acceso Distrital de los buses y vehiculos
intermunicipales, en aplicacion de lo establecido en las normas que especificamente
regulen la materia y el manual operativo.

Construir, usar, tomar o dar en arrendamiento, adquirir a titulo oneroso o gratuito bienes
inmuebles o muebles, o enajenar, los edificios, instalaciones y equipos que requiera para
el cumplimiento de su objeto.

Comercializar las areas y espacios del Terminal.

Obtener concesiones o privilegios de cualquier naturaleza, patentes de invencion,
marcas Yy dibujos industriales y explotarlos.

Ejecutar contratos de mutuo con o sin interés, para la sociedad como de la sociedad para
con terceros, sin que ello signifique intermediacion financiera por parte de la Terminal y
teniendo en cuenta de ser necesario el cupo de endeudamiento que le sea asignado por
la autoridad competente, si a ello hubiere lugar.

Prestar los servicios propios del terminal relacionados con la actividad transportadora,
en condiciones de equidad, oportunidad, calidad y seguridad.

Elaborar y aplicar su propio Manual Operativo, de conformidad con las disposiciones
vigentes o las que se expidan para tal fin.

Permitir el despacho, Unicamente a las empresas de transporte debidamente habilitadas,
en las rutas autorizadas o registradas ante el Ministerio de Transporte.

Definir de conformidad con la necesidad del servicio y la disponibilidad fisica la
distribucion y asignacion de sus areas operativas.
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e Permitir al interior del terminal, el desempefio de sus funciones a las autoridades de
transporte y transito respecto del control de la operacion en general de la actividad
transportadora.

e Expedir oportunamente el documento que acredita el pago de la tasa de uso al vehiculo
despachado desde el terminal de transporte terrestre automotor de pasajeros por
carretera.

e Suministrar al Ministerio de Transporte de manera oportuna la informacién relacionada
con la operacién del transporte de pasajeros de acuerdo con los formatos, plazos y
medios que para este fin establezca el Ministerio.

e No permitir, bajo ningun pretexto, dentro de las instalaciones de las terminales, el
pregoneo de los servicios o rutas que prestan las empresas transportadoras.

MODELO OPERATIVO

PROCESOS ESTRATEGICOS
PLANEACION FORTALECIMIENTO
ESTRATEGICA DE LAS TICS ‘1
PROCESO MISIONAL
CONTROL Y SEGUIMIENTO
OPERATIVO
t PROCESOS DE APOYO t

GESTION DEL

ATENCION AL
.
GESTION DE SERVICIOS GESTION JURIDICA Y
LOGISTICOS Y ADMINISTRATIVOS CONTRATACION

PROCESO DE EVALUACION

llustracion 01: Procesos estratégicos
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MAPA DE PROCESOS

El mapa de procesos vigente contiene 11 procesos los cuales se describen a
continuacion:

e Planeacion Estratégica: Oficina de
Planeacion

e Medicion, andlisis y mejora: Oficina de planeacion

o Fortalecimiento de tecnologia e informacion y comunicaciones:
Subgerencia de planeaciony TICS, Oficina de Sistemas.

o Control y seguimiento Operativo: Subgerencia Operativa

e Gestion de Talento Humano: Oficina de Talento Humano

e Gestion Financiera: Subgerencia Financiera

e Gestion Documental: Oficina de Atencion al ciudadano y Gestion
Documental

e Atencion al ciudadano: Oficina de Atencion al ciudadano y Gestion
Documental

o Gestion de servicios Logisticos y Administrativos: Oficina de Servicios
Logisticos yAdministrativos.

e Gestion Juridica y contratacion: Secretaria general

e Evaluaciéon y control de la Gestion: Oficina de Control Interno

ALINEACION DE TI CON LOS PROCESOS

Los servicios tecnologicos con que cuenta la entidad son administrados por el jefe de
Oficina, el Profesional Universitario de la oficina de sistemas, los proveedores y
contratistas vinculados paratal fin. A continuacion, se relacionan los servicios tecnolégicos:

a) Administracion de cuentas de correo
b) Administracion de roles y perfiles de usuarios
¢) Administracion de usuarios de dominio

d) Help Desk mediante la linea celular, WhatsApp y correo electrénico
e) Administracion del sitio Web

f) Servicio de Internet

g) Telefonia IP

h) Conexiéon Wifi

i) Realizacion backups
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Tabla 03: Alineacion de los procesos con los servicios de TI

ID | PROCESO CATEGORIA | SISTEMA DE CUBRIMIENTO | OPORTUNIDAD
INFORMACION DE MEJORA
CONTINUA
001 | Planeacion Estratégico
Estratégica
002 | Medicion, Estratégico
analisis y
Mejora
003 | Fortalecimiento | Estratégico Sin apoyo Implementar un
detecnologias aplicativo tipo
de la mesa de ayuda
Informacion y para atencion de
comunicaciones requerimientos
004 | Control y Misional Tasas de uso Total Adquirir o migrar
seguimiento Alcoholimetria los aplicativos
Operativo Control de deescritorio a
acceso ambiente web
Rodamiento
005 | Gestion de Apoyo Nomina. Total Adquirir 0
TalentoHumano Nomina migrar los
Electronica aplicativos de
escritorio a
ambiente web
006 | Gestion Apoyo Tesoreria Total Adquirir o migrar
Financiera Contabilidad los aplicativos
Presupuesto de escritorio a
Presupuesto web ambiente web
Facturacion
electronica
007 | Gestidn Apoyo Sin apoyo Adquisicion de
Documental unaplicativo
para la
administracion
dela
Correspondencia
008 | Atencién al Apoyo Sin apoyo Adquisicion de
ciudadano unaplicativo
para la
administracion
Vigilado

\.J

SuperTransporte
1 —_—
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dela
correspondencia
009 | Gestidn de Apoyo Sin apoyo Implementar
servicios un aplicativo
Logisticos y tipo mesa de
Administrativos ayuda para
atencion de
requerimientos
010 | Gestién Apoyo
Juridica y
contratacion
011 | Evaluaciony Evaluacién Auditoria Adquirir 0
controlde la migrar los
Gestion aplicativos de
escritorio a
ambiente web

La oportunidad de mejoras continuas de estos procesos estara sujeta, a la disponibilidad del
presupuesto de la vigencia 2025, estas actividades se encuentran dentro del plan de
inversiones de la entidad.

Vigilado

kj) SuperTransporte
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TRAMITES INSTITUCIONALES

Tabla 04: Tramite — Afiliacién de empresas de transporte

transportadora al Terminal

ID 001

NOMBRE Afiliacion de empresas de | Oportunidades de mejoracon
transporte TI
terrestre de pasajeros

DESCRIPCION Habilitar la empresa Recepcion de solicitud y

validacion totalmente online

de Transporte para el
despachoo llegada de los
vehiculos de transporte
terrestre automotor de
pasajeros por carretera, que
tengan autorizadas o
registradas rutas con origen
desde y hacia la Terminal
Metropolitana de
Transportes de Barranquilla.
Empresas Transportadoras

USUARIO OBJETIVO

HORARIO DE Lunes a viernes
PRESTACION DEL Horario de 8:00 a.m. a 12:00
SERVICIO my de 1:00

p.m. a 5:00 p.m.
e Correo electronico
e Presencial

CANAL DE ACCESO

Vigilado
kj) SuperTransporte
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A continuacion, se describen los servicios de Tl identificados en entidad:

Tabla 05: Servicios — Acceso a internet por WIFI

ID 001

NOMBRE Acceso a internet por WIFI

DESCRIPCION Acceso a la red de colaboradores de la Entidad de manera
inalambricaa través de dispositivos moviles y computadores
portétiles

CATEGORIA Conectividad

USUARIO OBJETIVO

Funcionarios y contratistas de la entidad

HORARIO DE PRESTACION DEL
SERVICIO

24 horas, 7 dias a la semana

CANAL DE SOPORTE e Correo electrénico
e ViaTelefénica
e WhatsApp
e Verbal

ACUERDO DE NIVEL DE No definido

SERVICIO

HALLAZGOS U
OPORTUNIDADES
DE MEJORA

Adquisicién de aplicativo para mesa de ayuda

Tabla 06: Servicios — Acceso a internet por WIFI

ID 002

NOMBRE Acceso a la red interna por VPN

DESCRIPCION Todos los funcionarios y contratistas de la entidad
CATEGORIA Conectividad

USUARIO OBJETIVO

Funcionarios y contratistas de la entidad

HORARIO DE PRESTACION DEL
SERVICIO

24 horas, 7 dias a la semana

CANAL DE SOPORTE e Correo electrénico
e ViaTelefénica
e  WhatsApp
e Verbal
ACUERDO DE NIVEL DE 99%

SERVICIO

HALLAZGOS U
OPORTUNIDADES
DE MEJORA

Adquisicién de aplicativo para mesa de ayuda

Vigilado
kj) SuperTransporte

Carrera 14 - 54 - 186 Modulo D 1er piso - Tel: (605 393 00 43)—Cel: (316 017 8026)
wwwitthag.com.co -ventanillaunicaderadicacion@ittbag.com.co
NIT 890.106.0844 Soledad — Atlantico



TERMINAL METROPOLITANA

VOY SEGURO, USO LA TERMINAL

Tabla 07: Servicios — Correo Electronico y Herramientas Colaborativas

ID 003

NOMBRE Correo electrénico junto con las herramientas colaborativas

DESCRIPCION e Basado en Microsoft Office 365 con un buzén de
almacenamiento de 15GB y acceso desde el cliente
Microsoft Outlook o a través delnavegador web .

CATEGORIA Comunicacion

USUARIO OBJETIVO

Funcionarios y contratistas de la entidad

HORARIO DE PRESTACION DEL
SERVICIO

24 horas, 7 dias a la semana

CANAL DE SOPORTE e Correo electrénico
e ViaTelefénica
e WhatsApp
e Verbal
ACUERDO DE NIVEL DE 99%

SERVICIO

HALLAZGOS U
OPORTUNIDADES
DE MEJORA

Tabla 08: Servicios - Entrenamiento y capacitacion

ID 004

NOMBRE Servicio de entrenamiento y capacitacion uso de las soluciones de
TI

DESCRIPCION Servicio que suministra capacitacion y entrenamiento sobre las
funciones de los sistemas de informacién que maneja la entidad.

CATEGORIA Gestién recursos

USUARIO OBJETIVO

Area de TI

HORARIO DE PRESTACION DEL
SERVICIO

24 horas, 7 dias a la semana

CANAL DE SOPORTE

Correo electrénico
Via Telefénica

WhatsApp
Verbal

ACUERDO DE NIVEL DE
SERVICIO

De acuerdo con estimacion

HALLAZGOS U
OPORTUNIDADES
DE MEJORA

Vigilado
kj) SuperTransporte
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ID 005

NOMBRE Telefonia IP

DESCRIPCION Servicio de comunicaciones telefénicas entre usuarios internos y
externos de la institucién.

CATEGORIA Comunicacion

USUARIO OBJETIVO

Funcionarios y contratistas de la entidad

HORARIO DE PRESTACION DEL
SERVICIO

24 horas, 7 dias a la semana

CANAL DE SOPORTE

Correo electrénico
Via Telefénica
WhatsApp

Verbal

ACUERDO DE NIVEL DE
SERVICIO

De acuerdo con estimacion

HALLAZGOS U
OPORTUNIDADES
DE MEJORA

Tabla 10 Servicios — Plataforma de Mesa de Servicio

ID 006

NOMBRE Plataforma de Mesa de servicio

DESCRIPCION Plataforma para registro, consulta y respuesta de peticiones, quejas,
reclamos, sugerencias y denuncias.

CATEGORIA Aplicacién

USUARIO OBJETIVO

Funcionarios y contratistas de soporte,
Funcionarios y contratistas que contestan PQRSD

HORARIO DE PRESTACION DEL
SERVICIO

24 horas, 7 dias a la semana

CANAL DE SOPORTE

Correo electrénico
Via Telefénica
WhatsApp

Verbal

ACUERDO DE NIVEL DE
SERVICIO

De acuerdo con estimacion

HALLAZGOS U
OPORTUNIDADES
DE MEJORA

Adquisicién de aplicativo para mesa de ayuda

Vigilado
SuperTransporte

()
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Tabla 11 Servicios — Gestion de red de infraestructura tecnoldgica

ID 007

NOMBRE Gestion de red de infraestructura tecnoldgica

DESCRIPCION Gestion de la administracion y configuracion centralizada de la
seguridad de la red que usan los Sistemas de informacién

CATEGORIA Comunicacion

USUARIO OBJETIVO

Entidad

HORARIO DE PRESTACION DEL
SERVICIO

24 horas, 7 dias a la semana

CANAL DE SOPORTE

Correo electrénico
Via Telefénica
WhatsApp

Verbal

ACUERDO DE NIVEL DE
SERVICIO

De acuerdo con estimacion

HALLAZGOS U
OPORTUNIDADES
DE MEJORA

Tabla 12 Servicios — Antivirus

ID 008

NOMBRE Antivirus

DESCRIPCION Software que detecta y elimina virus y otras amenazas informéticas
enla red, sistemas de informacién, PC, dispositivos méviles y
demaés.

CATEGORIA Seguridad

USUARIO OBJETIVO Entidad

HORARIO DE PRESTACION DEL
SERVICIO

24 horas, 7 dias a la semana

CANAL DE SOPORTE

e Correo electrénico

e ViaTelefénica

e WhatsApp

e Verbal
ACUERDO DE NIVEL DE 99%

SERVICIO

HALLAZGOS U
OPORTUNIDADES
DE MEJORA

Compra de antivirus

Vigilado
SuperTransporte

W,
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Tabla 13: Servicios — Gestion de equipos de CoOmputo

ID 009

NOMBRE Gestion de equipos de computo

DESCRIPCION Adquisicién, instalacion, configuracion y mantenimientos
preventivos y correctivos de hardware y software de los equipos
asignados a losfuncionarios y contratistas de la Entidad

CATEGORIA Gestion de recursos

USUARIO OBJETIVO

Funcionarios y contratistas de la entidad

HORARIO DE PRESTACION DEL

SERVICIO

8 horas, 5 dias a la semana

CANAL DE SOPORTE

Verbal

Correo electrénico
Via Telefénica
WhatsApp

ACUERDO DE NIVEL DE

SERVICIO

2 dias habiles

HALLAZGOS U
OPORTUNIDADES

DE MEJORA

Tabla 14: Servicios — Instalacién de Software en equipo de computo

ID 010

NOMBRE Instalacion de software en Equipos de computo

DESCRIPCION Instalacion de software por demanda en los equipos de computo de
losfuncionarios o contratistas

CATEGORIA Gestion de recursos

USUARIO OBJETIVO

Funcionarios y contratistas de la entidad

HORARIO DE PRESTACION DEL

SERVICIO

8 horas, 5 dias a la semana

CANAL DE SOPORTE

Verbal

Correo electrénico
Via Telefénica
WhatsApp

ACUERDO DE NIVEL DE

SERVICIO

16 horas habiles

HALLAZGOS U
OPORTUNIDADES

DE MEJORA

Vigilado
SuperTransporte

()
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Tabla 15: Servicios — Pagina Web Institucional

ID 011

NOMBRE Pagina web institucional

DESCRIPCION Sitio web institucional disponible a los ciudadanos que integra
informacién sobre servicios institucionales, tramites, noticias,
eventosde interés, politicas y normatividad.

CATEGORIA Comunicacion

USUARIO OBJETIVO

Ciudadanos

HORARIO DE PRESTACION DEL
SERVICIO

24 horas, 7 dias a la semana

CANAL DE SOPORTE e Canal web pagina institucional
e Via Telefonica
e  WhatsApp
e Correo electrénico
ACUERDO DE NIVEL DE 99%

SERVICIO

HALLAZGOS U
OPORTUNIDADES
DE MEJORA

Tabla 16: Servicios — Soporte de aplicativos

ID 012

NOMBRE Soportes aplicativos

DESCRIPCION Gestion de incidentes y/o problemas presentados en las
aplicaciones

CATEGORIA Gestidn recursos

USUARIO OBJETIVO

Funcionarios y contratistas de la entidad

HORARIO DE PRESTACION DEL
SERVICIO

24 horas, 7 dias a la semana

CANAL DE SOPORTE

Correo electrénico
Via Telefénica
WhatsApp

Verbal

ACUERDO DE NIVEL DE
SERVICIO

16 horas habiles

HALLAZGOS U
OPORTUNIDADES
DE MEJORA

Vigilado
kj) SuperTransporte

Carrera 14 - 54 - 186 Modulo D 1er piso - Tel: (605 393 00 43)—Cel: (316 017 8026)
wwwitthag.com.co -ventanillaunicaderadicacion@ittbag.com.co
NIT 890.106.0844 Soledad — Atlantico



TERMINAL METROPOLITANA

- VOY SEGURO, USO LA TERMINAL

Tabla 17: Servicios — Gestion de Infraestructura de Tl

ID 013

NOMBRE Gestion de infraestructura de TI

DESCRIPCION Administracién y monitoreo de servidores, servidores de
aplicaciones,servidores web, sistemas de informacién, herramientas
de software, soluciones en la nube y demas elementos de
infraestructura de Tl

CATEGORIA Gestion recursos

USUARIO OBJETIVO

Area de TI

HORARIO DE PRESTACION DEL
SERVICIO

24 horas, 7 dias a la semana

CANAL DE SOPORTE

Correo electrénico
Via Telefénica
WhatsApp

Verbal

ACUERDO DE NIVEL DE
SERVICIO

24 horas maximo de atencién a solicitudes de cambio

HALLAZGOS U
OPORTUNIDADES
DE MEJORA

Tabla 18: Servicios — Adquisicion de licencias de software

ID 014

NOMBRE Adquisicién de licencias de software

DESCRIPCION Servicio de adquisicion de licencias de software requeridas para
usar en los diferentes procesos de la organizacion

CATEGORIA Gestidn recursos

USUARIO OBJETIVO

Area de TI

HORARIO DE PRESTACION DEL
SERVICIO

8 horas, 5 dias a la semana

CANAL DE SOPORTE

Correo electrénico
Via Telefénica
WhatsApp

Verbal

ACUERDO DE NIVEL DE
SERVICIO

30 dias calendario

HALLAZGOS U
OPORTUNIDADES
DE MEJORA

Vigilado
SuperTransporte

()
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Tabla 19: Servicios — Mantenimiento de Aplicaciones

ID 015
NOMBRE Mantenimiento de aplicaciones
DESCRIPCION Servicio que se encarga de realizar cambios en los sistemas
deinformacion para:
e Corregir errores recurrentes
e Actualizar software base
e Aumentar la capacidad funcional de la aplicacién
CATEGORIA Gestion recursos

USUARIO OBJETIVO

Usuarios de los sistemas de informacién

HORARIO DE PRESTACION DEL

SERVICIO

8 horas, 5 dias a la semana

CANAL DE SOPORTE

Verbal

Correo electrénico
Via Telefénica
WhatsApp

ACUERDO DE NIVEL DE

SERVICIO

3 dias de atencién de mantenimientos correctivos

HALLAZGOS U
OPORTUNIDADES

DE MEJORA

Tabla 20: Servicios — Administraciéon de bases de datos

ID 016

NOMBRE Administracién de bases de datos

DESCRIPCION e Servicio que se encarga de la administracion de las bases de
datos quemaneja la entidad

CATEGORIA Gestidn recursos

USUARIO OBJETIVO

Area de TI

HORARIO DE PRESTACION DEL

SERVICIO

24 horas, 7 dias a la semana

CANAL DE SOPORTE

Verbal

Correo electrénico
Via Telefénica
WhatsApp

ACUERDO DE NIVEL DE

SERVICIO

De acuerdo con estimacion

HALLAZGOS U
OPORTUNIDADES

DE MEJORA

Vigilado
SuperTransporte

()
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Tabla 21: Servicios — Administracion de bases de datos

ID 017

NOMBRE Gestion de Backup

DESCRIPCION e Servicio que se encarga de generar respaldo de datos de los
sistemasde informacion

CATEGORIA Gestién recursos

USUARIO OBJETIVO

Area de TI

HORARIO DE PRESTACION DEL
SERVICIO

8 horas, 5 dias a la semana

CANAL DE SOPORTE

Correo electrénico
Via Telefénica
WhatsApp

Verbal

ACUERDO DE NIVEL DE
SERVICIO

No aplica

HALLAZGOS U
OPORTUNIDADES
DE MEJORA

Tabla 22: Servicios — Gestién de Proyectos de Tl

ID 018

NOMBRE Gestion de proyectos de TI

DESCRIPCION e Servicio que permite planear, ejecutar y realizar seguimiento a
proyectos que afectan los procesos o elementos de la
arquitectura deT]

CATEGORIA Gestidn recursos

USUARIO OBJETIVO

Todas las areas de la entidad

HORARIO DE PRESTACION DEL
SERVICIO

24 horas, 7 dias a la semana

CANAL DE SOPORTE

Correo electrénico
Via Telefénica
WhatsApp

Verbal

ACUERDO DE NIVEL DE
SERVICIO

De acuerdo con estimacion

HALLAZGOS U
OPORTUNIDADES
DE MEJORA

Vigilado
kj) SuperTransporte
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Tabla 23: Servicios — Servicio de Supervision de proveedores de TI

ID 019

NOMBRE Servicio de supervision de proveedores de Tl

DESCRIPCION e Servicio que permite asegurar que los proveedores cumplan
con lasobligaciones contractuales.

CATEGORIA Gestién recursos

USUARIO OBJETIVO

Area de TI

HORARIO DE PRESTACION DEL
SERVICIO

8 horas, 5 dias a la semana

CANAL DE SOPORTE

Correo electrénico
Via Telefénica
WhatsApp

Verbal

ACUERDO DE NIVEL DE
SERVICIO

De acuerdo con estimacion

HALLAZGOS U
OPORTUNIDADES
DE MEJORA

POLITICAS Y ESTANDARES PARA LA GESTION DE LA GOBERNABILIDAD DE TI

Tabla 24: Politicas

POLITICA

DESCRIPCION

Gobierno Digital

La politica de Gobierno Digital emitida por el
Ministerio de lasTecnologias de la Informacién y las
Comunicaciones MinTIC busca fortalecer el uso e
incentivar el aprovechamiento de las TIC para
consolidar un Estado y ciudadanos competitivos,
proactivos e innovadores que generen valor
publico en un

entorno de confianza digital.

Control de acceso a equipos

Define las pautas a seguir para proteger la
informacién, las areas de procesamiento de
informacién, las redes de datos, los recursos
tecnoldgicos y los sistemas de informacion de la
Terminal Metropolitana de Transportes de
Barranquilla contra accesos hnho autorizados
mediante la implementacién de

mecanismos de control de acceso fisico y logico.

Seguridad Digital

El objetivo de esta politica es brindar un marco de
gestion deriesgos de seguridad digital en el cual se
identifiguen las amenazas y vulnerabilidades a las
que la entidad se

encuentra expuesta.

Tratamiento de riesgos
de lainformacién

yseguridad Por medio de la cual se define el método que permite
identificar, analizar, evaluar, tratar, monitorear y
comunicar losriesgos en funcién de la tecnologia,
equipos, infraestructura que almacenan y procesan

Vigilado
SuperTransporte

\
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datos de las operaciones de la
entidad y datos personales de los usuarios

Politica de derechos de autor

Se debe definir e implementar

TABLERO DE CONTROL DE TI

Los indicadores mediante los cuales se registra y controla el cumplimiento de las
actividades programadas en la Oficina de Sistemas se lleva a cabo mediante el PLAN DE
ACCION el cual se encuentra definido e implementado con sus respectivos indicadores.
A continuacion, se presentauna imagen del plan de accién definido:

llustracion 02: Procesos estratégicos

Enviar mensajes al de sensibilizacion al coreoy a
Imves de whalsapp alos funcionarios con lelag(sn a
a ¥ lticas de seguridad de la # de aiivdades reakzadas/ ¥ de Realizar una jornada de sensibilizacion JEF;SE% be 01/02/2025 311212025
SECURDAD DIGHAL pm(ecmon de datos personales y de control oe
acceso a equipos (dos al afio)
# Copias de seguridad
N Realizar el 100% de las copias de JEFE OFICINA DE
Realizacion de Backups Realizar copias de seguridad de la informacion pvogvar:::::; ; :sCOplas sl STEuAS 0110172025 3111212025
Formular el PETly presentar para su aprobacién PET! aprobado Publilcar el PETI "E':g-lgga:’; DE 180172025 2810212025
¥ o PETI
Publicar el el PETI enla pagina web PETI publicado en la pagina web Publilcar el PETI JEFSISOTTE?A:: DE 2810272025 171032025
. % Catalogo de Servicios de Tl JEFE OFICINA DE
i Catalogo de servicios de Tl Elaborar el catalogo de servicios de Tl ‘elaborado Elaborar el catdlogo de servicios de Tl SISTEMAS 01/03/2025 311212025
VALORES PARA Catalogo de Sistemas de Informacion Elaborar el catdlogo de Sistemas de Catdlogo de Sistemasde | Elaborar el catdlogo de Sistemas de | - JEFE OFICINA DE 011032025 21122025
RESULTASOS elaborado SISTEMAS
Programa de Disposicién final de Residuos | Elaborar el Programa de Correcta Disposicién final | Programa Correcta Disposicién %“l’“‘::{:;:mj“d’:aﬂ‘e’:'aﬁ JEFE OFICINA DE bkt Sk
Tecnolégicos de Residuos Tecnolégicos final de Residuos Tecnologicos P SISTEMAS
GOBIERNO DIGITAL Elaborar el plan de mantenimiento preventivo de | # de planes proyectados / # de JEFE OFICINA DE
equipos de computo planes elaborados Elaborar el plan de mantenimiento SISTEMAS 01/01/2025 16/02/2025
PROFESIONAL
Elaborar el de Cs de Elaborar el cronograma de
UNIVERSITARIO DE 010172025 15/02/2025
5 s equipos elaborado mantenimiento de equipos SoTElAE
PROFESIONAL
Realizar |0§ mantenimientos de acuerdo a lo # Mamwmlemos programados / Reallév el 100% de los UNIVERSITARIO DE 0110212025 2111212026
p el realizados
Gestion de las peticiones internas a la oficina de # Soportes realizados / # Atender el 100% de las solicitudes de | JEFE OFICINA DE
Soporte tecnologico Sslemas Solicitudos de Soporte SISTEMAS 01/02/2025 3111212026
Publicar en la pagina web la informacion remitida por|  # Publicaciones realizadas/ | Publicar en la pagina web el 100% de | JEFE OFICINA DE A —_
las diferentes dependencias Solicitudes recibidas la informacién recibida SISTEMAS
Publicar en la pagina web la on financiera y realizadas / Publicar el 100% de la informacion JEFE OFICINA DE 0110172025 2011212025
Pubiicaci6n de informacitn ena pdgina web resoluciones Solicitudes recibidas financiera y resoluciones recibidas SISTEMAS
Hacer dos seguimientos al afio de la
- publicacion requerida por la ley de
Hacer ala de realizados / # de JEFE OFICINA DE
TRANSPARENCIA, requerida por la ley 1712 de 2014 transparencia y acceso a la SISTEMAS 01012025 31/12/2025
ONY ACCESOALA sty y emitit
ON PUBLICA Y Sobee
COMUNICACION
LUCHA CONTRA LA ‘Cumplimiento a la actividades descritas en los
#Metas descritas / al 100% de las JEFE OFICINA DE
CORRUPCION Pianes de Mejoramiento planes de mejoramiento suscritos con la oficina de ‘Hactvidades ejecutadas o vidadas Daas il SISTEMAS 01/0172025 3111212025
control interno para a vigencia 2025
Dilgenciar la tabla de de y |Di mes ames de la| Diligenciamiento al 100% de latabla | JEFE OFICINA DE
Oestion defjndcaddtes del procesn medicion propia del proceso tabla de indicadores indicadores SISTEMAS 112025, Sthae02b;
REANZAT U ELo
Capacitaci6n de funcionarios sobre la ley 1712 |Gestionar capacitacién sobre la ley 1712 de 2014 ley! &de m"“"“l'ﬁ":: sobre la ley de JEFE OFICINA DE . P
de 2014 ley de transparencia de transparencia copianacion akadis transparencia y acceso a la SISTEMAS
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MODELO DE GOBIERNO TI
DEFINICION Y GESTION DE LA MATRIZ DE Tl A NIVEL GENERAL

Como instrumento para el gobierno de las TIC anualmente se identifican los riesgos de
gestion y de corrupcion de la Oficina de Sistemas, se define la matriz de riesgos para
identificar y gestionarlas principales categorias y eventos de riesgos institucionales
relacionados con las TIC.

La matriz de riesgos hace parte de la gestion institucional de riesgos de la gestion de
tecnologiasde la Informacion liderada por la Oficina de Sistemas.

A continuacion, se ilustra la matriz de riesgo definida para la vigencia:

llustracion 03: Matriz de riesgos

ccccc

FORTALECIMENTO TiC'S FIsCAL

e

FORTALECIMIENTO TIC'S FISCAL

#
5 FORTALECIMENTO TIC'S FISCAL acezd  Media 20ence 2 s Woderads.

FORTALECIMENTO TIC'S GESTION

s FORTALECIWENTO TIC'S GESTION

FORTALECIMENTO TIC'S GESTION

T 2 s Modsrads |
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MODELO DE GESTION DE TI

El proceso de Fortalecimiento de tecnologias de la informacion y comunicaciones es el
proceso mediante el cual se lleva a cabo la administracion de los servicios de Tl y se
encuentra definido como uno de los procesos estratégicos de la entidad y cuenta con cinco
(6) procedimientos definidos y documentados los cuales se detallan a continuacion:

Tabla 25: procedimientos Definidos

PROCEDIMIENTO OBJETIVO
- ., Establecer los pasos para la realizacién de los
Administracion de Backups Backups de labase de datos de los aplicativos de la

Entidad y la restauracionde esta, en el caso de falla
total del servidor o inconsistencias en el
almacenamiento de datos, con el objeto de preservar
la integridad de la informacion digital importante.
Mantenimiento de hardware y software Establecer los pasos para realizar los
mantenimientos correctivos y preventivos tanto
de Hardware como de Software con elfin de evitar
su deterioro y conservar los datos y equipos de la
Entidad.

Administracién de Usuarios. Establecer el procedimiento para la creaciéon de
usuarios y contraseflas para el acceso a las
herramientas informéticas de la entidad cuando se
lleva a cabo la vinculacién, desvinculacién de
funcionarios o cuando han sido asignadas

nuevas funciones.

Administracién de inventario Tecnoldgico Establecer los pasos para elaborar y mantener
actualizado el inventario tecnoldgico.
Publicaciéon de contenido en lapagina web Establecer el procedimiento para la publicacion de la

informacién institucional y de gestion de la Entidad en
el sitio web, con el objeto de garantizar el acceso a
la informacion pulblica a la ciudadania mediante.
Procedimiento de Peticiones Internas Se refiere alos pasos dentro de la, organizacién para
gestionar solicitudes internas realizadas por
empleados o0 departamentos que requieran una
solucion a una necesidad.
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ESTRUCTURA Y ORGANIZACION HUMANA DE TI

A continuacion, se describe la estructura organizacional de Tl de la entidad y se define el
estado actual de la entidad mediante la identificacién de las capacidades y necesidades
de ésta teniendoen cuenta todos los niveles de la arquitectura empresarial.

llustracién 03: Estructura Tl
|

SUBGERENCIA DE
PLANEACION, PROYECTOS,
DESARROLLO Y TICS
OFICINA DE
PLANEACION
OFICINA DE
1 SISTEMAS

El proceso de fortalecimiento de las Tecnologias de Informacién y lasComunicaciones el cual
se encuentra incluido como uno de los procesos estratégicos de la entidad y es liderado por la
Oficina de Sistemas la cual dentro del organigrama de la Terminal Metropolitana de
Transportes de Barranquilla depende de la Subgerencia de Planeacion, Proyectos,Desarrollo
y TICs la cual a su vez directamente de la Gerencia.

La Oficina de Sistemas dentro de su organigrama cuenta con dos cargos, un jefe de oficina
y un profesional universitario cuyas funciones se encuentran definidas en la resolucion
225 del 1 de diciembre de 2020 por medio de la cual se ajusto el manual de funciones y
de competencias.

El lider del proceso de fortalecimiento de las Tecnologias de Informacion y las
Comunicaciones cuenta con metas e indicadores de desempefio que sirven para evaluar
la gestion y el cumplimiento de los lineamientos normativos y es liderado por el Subgerente
de Planeacion, Proyectos, Desarrollo y TICs vy el jefe de la Oficina de Sistemas quienes
recibe los requerimientosy dependiendo de la complejidad los resuelve o en caso de que
requiera inversion de recursos solicita autorizacion a la Gerencia.

El soporte tecnolégico a los usuarios se atiende mediante los correos electronicos
jefesistemas@ttbag.com.co y p.u.sistemas@ttbag.com.co y en la linea celular
3003361022 las 24 horas. Por estos medios los usuarios presentan sus requerimientos,
los cuales se priorizan y se atienden de inmediato aquellos que son de alto impacto para
la operacion.
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Grupos de interés

Los grupos de interés estan conformados por aquellos individuos, grupos de individuos u
organizaciones cuyas necesidades y/o expectativas podrian verse afectadas por las
decisiones dela Terminal Metropolitana de Transportes de Barranquilla S.A., en la cual se
han identificado los siguientes:

Transportadores
Usuarios
Socios

Junta directiva
Proveedores
Sindicatos

Comerciantes arrendatarios

MATRIZ DOFA

A continuacion, se realiza la evaluacion de las debilidades (D), oportunidades (O),
fortalezas (F) yamenazas (A) mediante la matriz DOFA.

Esta técnica permite conocer las debilidades eidentificar cuales son los aspectos
vulnerables que deben ser atendidos de forma prioritaria.

Por otra parte, permite conocer las oportunidades, con el fin de tener claro hacia donde
encaminarlos recursos y los esfuerzos, de tal manera que se puedan aprovechar las
situaciones.

A partir de las fortalezas, permite saber el potencial o talento que se tiene para resolverlas,
optimizar y disefiar objetivos y metas claras para mejorar las debilidades y/o para
aprovechar las oportunidades. Y finalmente con las amenazas, se pueden replantear
estrategias y politicas con el fin de anticiparse a un evento no deseado.
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Tabla 26: Matriz DOFA

FORTALEZAS DEBILIDADES
* Disposicion de la administracion para responder a * Falta de fortalecimiento de la infraestructura
cambios tecnoldgicos. tecnologica.

* Apoyo de la administracion en la capacitacion
especializada de los funcionarios y colaboradores de
la Oficina de Sistemas.

¢ Se cuentacon un equipo de trabajo comprometido en
el alcance de las metas del grupo.

e Se cuenta con un inventario de equipos, programas
y usuarios a los que se les presta soporte,
identificando con claridad las necesidades de cada
uno.

* Se cuenta con acceso permanentea la Internet

* Se cuentan con equipos de computoen todas las
dependencias de la entidad

e Se cuentan con cuentas 0 correos
institucionales para cada servidor o trabajador

* Ausencia de un plan de Contingencia para

proteccionde la informacion

* La entidad no cuenta con un sistema de

articulacién de la informacién que se recibe y

entrega a través de los diferentes canales.

* En la actualidad la entidad no cuenta con el

presupuesto necesario para cumplir a cabalidad con

la estrategia gobierno digital, la politica de

transparencia y acceso a la informacion y la

implementacion de datosabiertos.

* Parte de la informacién publicada en la pagina web

se encuentra desactualizada por desconocimiento

de la ley de transparencia por parte de algunas

dependencias.

* No se ha implementado la apertura de datos en
la entidad

OPORTUNIDADES

AMENAZAS

* Personal capacitado para alinear las operaciones
con la normatividady lineamientos emitidos por el
Ministerio de las TIC.

* La alta direccion reconoce la importancia y
promueve laadquisicidn de instrumentos yesquemas
necesarios para modernizar la entidad y mejorar la
prestacion de los servicios.

* La entidad reconoce la importancia y promueve las
garantias del derecho deacceso a la informacién
publica.

e Afectacion de

la imagen institucional por las
limitaciones en el uso de tecnologias de la
informaciénde cara al ciudadano; por ejemplo, no
proveer informacion en tiempo real de destinos,
salidos y costos de viajes.

e Ataques a la infraestructura informética de la

entidad.
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ROLES Y RESPONSABILIDADES.

Los roles y responsabilidades definidos en la estructura organizacional cuyas funciones hacen
parte del Gobierno y gestién de Tl son los siguientes:

Tabla 27: Roles y responsabilidades

ROL

CANTIDAD

FUNCIONES

Subgerente de Planeacidn,
Proyectos,Desarrollo y TIC's

1

e Dirigir el proceso de implementacion y administracion
de los componentes del sistema de gestion,
verificando que éste se encuentre formalmente
establecido dentro de la Terminal, para garantizar el
cumplimiento de los requisitos y lograr la satisfaccién
del cliente, tanto interno comoexterno.

e Aprobar la documentacion en los procesosde los
componentes del sistema de gestion para garantizar
el cumplimiento de los requisitos, conforme a las
normas vigentes y las certificaciones existentes.

e Coordinar la definicion, disefio, estructuracion e
implementacion del sistema de indicadores de
gestion, con el fin de realizar la medicion y analisis
del cumplimiento de metas y objetivos en términos
de eficacia, eficiencia y efectividad y la gestion de
procesos de cada unade las dependencias de la
Entidad.

e Liderar la elaboracion del plan de mitigacion de
riesgos, plan anticorrupcion y demés planes quese
soliciten en el marco de las competencias y naturaleza
de la Empresa, garantizando la socializacién,
divulgacion y seguimiento.

e Definir e implementar mejores practicas para
el desarrollo de procesos, con el fin de lograr
un alto nivel de productividad y competitividad
para la Empresa de acuerdo con los
lineamientos institucionales.

e Liderar la estructuraciébn de proyectos que la
empresa pueda desarrollar en el marco de su objeto
social, con el objetivo de posicionar a la empresa en
el mercado a un nivel competitivo, ademas,
satisfacer y superar las expectativas de clientes
externos de acuerdo con la planificacion estratégica.
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e Liderar o asistir a las reuniones con las autoridades
competentes, con el fin de viabilizar los proyectos
priorizados o de interés para la Empresa y la
implementacion de los componentesdel sistema de
gestion.

e Orientar y supervisar la elaboracion de estudios,
diagndsticos e informes establecidos o solicitados a la
dependencia, asi como presentar el analisis y
recomendaciones correspondientes con la calidad y
oportunidad requeridas.

e Asesorary apoyar a la Empresa en la elaboracion de
los planes de inversion y realizar el seguimiento
permanente al cumplimiento de las metas
establecidas.

e Realizar la supervision, seguimiento, control y
evaluacion de la gestion administrativa, financiera,
legal y técnica de la ejecucion de los asuntos y
contratos a su cargo de acuerdo con el
procedimiento establecido.

e Establecer y realizar seguimiento y control a los
indicadores de gestion y demas factores de medicion
para verificar el cumplimiento de las metas
propuestas por el area, de conformidad con las
directrices establecidas y las funciones de la
dependencia.

e Orientar y verificar la preparacion y entregade los
informes y documentos que se requieran para dar
respuesta a los érganos de control de conformidad
con las politicas y procedimientos adoptados por la
empresa.

e Liderar, disefiar y verificar el desarrollo de las
promociones y publicaciones de los distintos
proyectos y servicios de la entidad.

e Identificar en el marco del subsistema degestién
ambiental, las oportunidades de mejora necesarias
en los procesos que inciden el medioambiente y
proponer a la Gerencia general estrategias para la
puesta en marcha de los programas y realizar el
seguimiento al plan de accién propuesto.
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e Evaluar las oportunidades de mejora identificadas
que inciden el medio ambiente y las estrategias
planteadas a la Gerencia general parala puesta en
marcha de los programas y el seguimiento al plan de
accion propuesto.

e Implementar el modelo integrado de
planeacion y funciones MIPG.

o Jefe de oficina de e Disefiar, Incorporar y coordinar la implantacion y

Sistemas adopcidn de soluciones en software que permita el
cumplimiento de las politicas, metas y programas
gque apoyan el cumplimiento de la mision
institucional.

e Fomentar el uso de las TIC's, automatizando
procesos y capacitando a los funcionarios en el
adecuado uso de las herramientas informaticas.

e Impulsar la apertura de datos al interior de la entidad,
garantizando el acceso a la informacion vy
transparencia de los procesos, buscando la
colaboracion de los funcionarios y otros grupos de
interés en la construccion de soluciones a
probleméticas de la entidad.

e Definir politicas, planes y programas para el
adecuado uso y apropiacion de las herramientas
informaticas al interior de la entidad.

e Definir, implementar, monitorear y evaluar el Sistema
de Seguridad y privacidad de los Sistemas de
Informacion de la Entidad.

e Coordinar la publicacion de la informacién segun el
indice de la informacion puablica de la entidad,
regulado por la Procuraduria General de la Nacion a
través de la herramienta ITA.

e Lacoordinaciony desarrollo de las redes sociales de
la entidad.

e Brindar un soporte eficiente a los funcionarios de la
entidad, facilitando la ejecucién de sus actividades.

e Elaborar y ejecutar los planes de mantenimiento de
la infraestructura tecnolégica de la entidad.

e Elaboracién y actualizacion de las bitdcoras de los
equipos tecnolégicos de la entidad
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e Profesional 1 e Programar el mantenimiento correctivo y preventivo
Universitario de la de Hardware y Software, para disponerles con

- . oportunidad y calidad las herramientas tecnolégicas

Oficina de Sistemas. e informaticas que requieren las areas estratégicas.

e Apoyar en el control del debido suministro de
equipos e implementacion de tecnologia y sistemas
informéticos, para el eficiente uso de los recursos
tecnolégicos e informaticos en la entidad.

e Apoyar en la actualizacion a la pagina Web de la
entidad, segun las necesidades de la entidad y las
instrucciones del jefe inmediato.

e Preparar y presentar los informes sobre Ilas
actividades desarrolladas, con la oportunidad y
periodicidad requerida.

e Elaborar y mantener en sitio seguro copia de
seguridad de toda la informacién contable de la
Terminal Metropolitana de  Transportes de
Barranquilla S.A., bajo las instrucciones del jefe
inmediato.

e Apoyar en la ejecucién de los planes de contingencia
en el desarrollo de las aplicaciones para proteger la
infformacién de la entidad asegurando el
cumplimiento de la normatividad vigente.

e Asistir a los requerimientos relacionados con el
software y hardware de la entidad.

e Mantener actualizado el sistema de informacion del
area de sistemas con datos, registros e informacion
confiable, segura y oportuna.

e Las demas funciones asignadas por el jefe inmediato
de acuerdo con las normas y a la naturaleza del
cargo.

Vigilado
SuperTransporte

\

Carrera 14 - 54 - 186 Modulo D 1er piso - Tel: (605 393 00 43)—Cel: (316 017 8026)
wwwitthag.com.co -ventanillaunicaderadicacion@ittbag.com.co
NIT 890.106.0844 Soledad — Atlantico



TERMINAL METROPOLITANA

de Transportes de Barranquilla S.A.

- VOY SEGURO, USO LA TERMINAL

GESTION DE PROYECTOS
Arquitectura empresarial

El Modelo de Arquitectura Empresarial definido por el MINTIC es un instrumento para
implementar el habilitador de Arquitectura de la politica de Gobierno Digital del Estado
Colombiano que establece el uso y aprovechamiento de las tecnologias de la informacién
y las comunicaciones para consolidar un estado y ciudadanos competitivos, proactivos e
innovadores, que generen valor publico en un entorno de confianza digital.

ANALISIS DEL ESTADO ACTUAL

El uso de las tecnologias de informacion es esencial en el desarrollo de las actividades
gue se ejecutan en cada una de las dependencias de la Terminal Metropolitana de
Transportes de Barranquilla, la cual, ha transformado la forma de realizar los procesos,
por lo que, se hace necesario contar con un Plan Estratégico de Tecnologias de la
Informacién que garantice la optimizacién y disponibilidad de los recursos tecnologicos
necesarios para la continuidad de la operacion.

Para lograr la adecuada gestion de los recursos se pormenoriza el estado actual de la
infraestructura tecnoldgica la Terminal Metropolitana de Transportes de Barranquilla lo
gue servird como punto de inicio para determinar la ruta a seguir en el desarrollo de las
estrategias. La identificacion del estado se llevd a cabo teniendo en cuenta los dominios
del Marco de Referencia de Arquitectura Empresarial MRAE, la cual es una herramienta
gue orienta a las entidades publicas para mejorar las capacidades de las areas de TI
alineandolas con las necesidades institucionales y de sus usuarios, y su estructura se
representa como muestra en la siguiente imagen:

llustracién 03 Dominios del modelo de AE

DOMINIOS DEL MODELO DE ARQUITECTURA EMPRESARIAL

DOMINIO DE PLANEACION DE LA ARQUITECTURA

DOMINIO DE ARQUITECTURA MISIONAL

DOMINIO DE
DOMINIO DE
piasiiet U’SO ARQUITECTURA DE DOMINIO DE
Y APROPIACION ARQUITECTURA DE
DE LA INFORMACION SISTEMAS DE ARQUITECTURA
INFORMACION DE SEGURIDAD

ARQUITECTURA

b 4

DOMINIO DE ARQUITECTURA DE
INFRAESTRUCTURA DE TI
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Teniendo en cuenta que los lineamientos del dominio de planeaciéon de la arquitectura
permiten que las entidades realicen la planeacion de los ejercicios de arquitectura
empresarial y definir el alcance horizontal y vertical de cada uno a partir de las
capacidades de arquitectura empresarial actuales de la entidad y las necesidades de los
interesados, se han proyectado una serie de actividades para incorporar el marco de
arquitectura empresarial, alineadas con el dominio de la planeacion de la Arquitectura,
son:

*Disefar, implementar y realizar procesos de mejora continua de la Arquitectura de TI,
para lograr que esté alineada con los planes institucionales.

sImplementar esquemas de gobernabilidad de Tl y adoptar las politicas que permitan
alinear los procesos y planes de la entidad.

Disefar, implementar y realizar procesos de mejora a nivel de seguridad y privacidad de
la informacion.

*Disenar, elaborar, implementar y actualizar el PETI, para el desarrollo de la estrategia de
Tl alineado con los objetivos estratégicos de la Terminal Metropolitana de Transportes de
Barranquilla.

*Disefiar y elaborar el plan de continuidad del negocio, que permita soportar sus
operaciones misionales y de apoyo.

«Incluir en el plan estratégico de tecnologias de la informacién, el resultado de la medicion
del desempefio de la estrategia de Tl y las mejoras correspondientes que contribuyan a
alcanzar las metas finales de la estrategia.

*Entender y formalizar la Arquitectura como uno de los habilitadores transversales de la
Politica de Gobierno Digital, para su desarrollo en la entidad.

*Precisar las iniciativas de Tl que permitan alcanzar la transformacion digital de la entidad
en el marco de la Politica de Gobierno Digital.

GESTION DE INFORMACION

Planeacion y Gobierno de la Gestion de la Informacion

POLITICAS PARA LA GESTION Y GOBERNABILIDAD DE TI

La Subgerencia de Planeacion, Proyectos, Desarrollo y TICs y la Oficina de Sistemas, son
las encargadas de liderar el proceso de fortalecimiento de las TICs ha definido las politicas
de administracion de TI las cuales se encuentran definidas dentro de la politica de
operacion por procesos de la entidad, mediante estas se busca dar cumplimiento a la
normatividad vigente relacionada con las Tecnologias de la Informacion y las
Comunicaciones segun las directrices emitidas por el MINTIC.
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Las politicas definidas son las siguientes:
Tabla 29: Politicas para la gestion y gobernabilidad de TI

POLITICA

DESCRIPCION

Cumplimiento politicas:

Todo funcionario, contratista o personal externo que para el desempefio de
sus actividades utilice o tenga acceso a los bienes o servicios informaticos
gue ofrece la terminal debera tener en cuenta lo prescrito en la presente
politica.

Adquisicion de recursos
tecnoldgicos:

Todo proyecto, solicitud de compra, adquisicion, actualizacidonde recursos de
informatica, sistemas de informacion y comunicaciones debe contar con la
respectiva autorizacion y concepto técnico del Proceso de fortalecimiento
de Tecnologias de la Informacién.

Uso derecursos
tecnologicos:

Los recursos informaticos y de comunicaciones solo podran ser utilizados por
los servidores, contratistas y proveedores autorizados por la Terminal y en
desarrollo de las labores que se determinen para tal fin.

Confidencialidad de la

informacion:

El proceso de fortalecimiento de Tecnologias de la Informacién mantendra la
confidencialidad de los datos almacenados en los sistemas de informacion.
Sdlo se permitira el acceso a informacion propia de los usuarios cuando sea
solicitado de manera formal por una autoridad competente, con la
respectiva justificacion.

Permisos aterceros:

Cuando la infraestructura tecnoldgica de la entidad requiera seutilizada por
terceros, se debera realizar la solicitud a la oficinade sistemas mediante el
correo o la linea telefonica habilitadapara tal fin, previa autorizacion del jefe
de la dependencia la que pertenezca.

Uso de recursos
exclusivamente en funciones
de la entidad:

Los usuarios hardn uso exclusivo de los recursos disponiblesa través de la
red de la entidad para el cumplimiento de las funciones o tareas asignadas.
La entidad se reserva el derecho de monitorear las actividades realizadas a
través de la red de la entidad.

Responsabilidad
licenciamiento de equipos de
terceros:

El licenciamiento de los computadores de escritorio, computadores
portatiles y dispositivos méviles propiedad de terceros o del personal de la
entidad para uso personal, no esresponsabilidad de la entidad. Por tanto, la
persona duefia o responsable del elemento ingresado a la entidad debera
garantizar la legalidad del licenciamiento para cada producto instalado. En
caso de incumplimiento de las normas que protegen el software, dicha
persona sera el Unico responsable.

Administracién de cuentas
de correo electrénico:

La creacion y eliminacién de las cuentas de correo estan a cargo de la
Oficina de Sistemas, la solicitud debe ser enviadamediante el correo
electrénico por parte del jefe de la Oficina de Talento Humano o el
secretario general segun corresponda.

Reporte de incidentes:

El reporte de incidentes de los equipos tecnolégicos, redes y/osoftware debe
presentarse mediante el correo electrénico o lalinea celular asignada para tal
fin cuyos tiempos de respuestavarian dependiendo de la complejidad del
caso y de la criticidad del proceso afectado, dando prioridad a los procesos
de mayor impacto.

Bloqueo de equipos:

Los equipos deben permanecer bloqueados cuando no se estén utilizando
por ausencia de los usuarios, en caso de queel usuario abandone el area de
trabajo, previamente deberd finalizar todos los procesos que esté
desarrollando y apagar elequipo. Solo en casos excepcionales el equipo de
cémputo podra permanecer encendido, para estos casos se debe notificar a

, Vigilado
./ SuperTransporte

Carrera 14 - 54 - 186 Modulo D 1er piso - Tel: (605 393 00 43)—Cel: (316 017 8026)
wwwitthag.com.co -ventanillaunicaderadicacion@ittbag.com.co
NIT 890.106.0844 Soledad — Atlantico



TERMINAL METROPOLITANA

' VOY SEGURO, USO LA TERMINAL

la Oficina de Sistemas indicando el motivo y el tiempo que debera
permanecer encendido.

Ley de Transparencia: Es responsabilidad de cada dependencia la entrega de su informacion a la
Oficina de Sistemas para la publicacion en lapagina web que permita dar
cumplimiento a la Ley de

Transparencia y Acceso a la Informacién Publica

Calidad de la informacién La informacién enviada para su publicacién en la pagina web debe ser clara,

parapublicacion en lapéagina | legible y en el caso de las imagenes deben seren alta resolucion. El tiempo

web: maximo para la publicacién de la informacion recibida es de tres (5) dias
habiles.

Asi mismo, con el fin de garantizar la disponibilidad, integridad y confidencialidad de la
informacion se ha definido e implementado la politica de control de acceso a equipos cuyo
objeto principal es el de definir las pautas a seguir para proteger la informacion, las areas de
procesamiento de informacién, las redes de datos, los recursos tecnoldgicos y los sistemas de
informacion de la Terminal Metropolitana de Transportes de Barranquilla contra accesos no
autorizados mediante la implementacion de mecanismos de control de acceso fisico y logico.

DOMINIO DE ARQUITECTURA DE INFORMACION

El dominio de arquitectura de informacion incluye la identificacion de los componentes de la
informacion mediante la cual se realiza mediante la estructuracion del catalogo de componentes
de informacidn, lo que viene siendo el punto de partida para la construccion de este dominio lo
gue ademas sirve como base para iniciar procesos de calidad de informacion de la entidad.

Como parte del ejercicio de diagnostico en el Anexo 1. Catalogo de componentes de
Informacion, en el que se consignara toda la informacion asociada al Inventario de sistemas de
Informacioén segun lo definido en el dominio de arquitectura informacion del marco de referencia.

Uno de los componentes del dominio de arquitectura de la informacién comprende la
estructuracion del marco de interoperabilidad de Gobierno Digital el cual segun su definicion por
parte del MINTIC “surge con el propésito de contribuir en la entrega de servicios digitales, de
manera completa, adecuada, minimizando los pasos y evitando el desplazamiento del
ciudadano a diversas entidades para obtener la informacion necesaria de una entidad y acceder
asi a sus derechos y obligaciones con el Estado. La interoperabilidad permite fortalecer la vision
de unidad del Estado, al tener una mayor capacidad de comunicaciéon, entrega y uso de
servicios digitales de valor para mejorar la calidad de vida de los ciudadanos”.

En concordancia con lo anterior, la Terminal Metropolitana de Transportes de Barranquilla S.A.
implementa procedimientos para el acceso a servicios y la realizacion de tramites de manera
virtual dentro de los cuales se encuentran: compra de tiquetes a través de la pagina web,
radicaciéon de pgrsd mediante el correo electronico y formulario en la pagina web, ademas de la
atencion virtual mediante las lineas telefonicas fija, celular y a través de WhatsApp.
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DOMINIO DE ARQUITECTURA DE SISTEMAS DE INFORMACION

La Terminal Metropolitana de Transportes de Barranquilla ha definido el catalogo de los
Sistemasde Informacion (Anexo 2) cuyo licenciamiento ha sido adquirido a través de
terceros y en su mayoria han sido desarrollados a la medida teniendo en cuenta los
requerimientos propios segun las necesidades de la entidad, el cual, para las
actualizaciones, mantenimiento, y soporte dependedel proveedor quien tiene la propiedad

de los derechos de autor.

A la fecha, la entidad tiene contratados (10) médulos que hacen parte de un sistema
integrado desarrollado a la medida para la administracién de la informacion administrativa
y operativa, los cuales se describen a continuacion:

Tabla 28: Caracterizaciéon moédulo Conduces

Nombre de la aplicacion

Modulo Conduces

Descripcidn Funcional

Mediante este médulo se lleva a cabo la venta de las tasas de uso

Informacidn que gestiona

Rutas autorizadas

Informacioén de los

despachosinformacion de

conductores

Informacion de las empresas de transportelnformacion del parque
automotor

Tipo de software

Software como servicio

Estado

Productivo

Esquema de licenciamiento

Licencia de propietario

Integraciones con otros sistemas

Licencia de propietario

Se integra con los deméas mddulos desarrollados a la medida de las
necesidades de la entidad

Tabla 29: Caracterizacién modulo de alcoholimetria

Nombre de la aplicacién

Modulo Alcoholimetria

Descripcidon Funcional

Mediante este médulo se registra la realizacion de las pruebas de
alcoholimetria

Informacion que gestiona

Informacién de los Despachos
Informacién Conductores
Registro de pruebas de alcoholimetria realizadas

Tipo de software

Software como servicio

Estado

Productivo

Esquema de licenciamiento

Licencia de propietario

Integraciones con otros sistemas

Se integra con los demas modulos desarrollados a la medida de
las necesidades de la entidad

Modulo Alcoholimetria
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Tabla 30: Caracterizacion moédulo de control de acceso

Nombre de la aplicacion

Modulo de control de acceso

Descripcién Funcional

Mediante este médulo se lleva a el control de permanencia de
vehiculos en el parqueadero operativo

Informacion que gestiona

Rutas autorizadas

Informacion de las tasas de uso

Informacioén de los despachos

Informacion de conductores

Informacioén de las empresas de transporte Informacion del parque
automotor

Tipo de software

Software como servicio

Estado

Productivo

Esquema de licenciamiento

Licencia de propietario

Integraciones con otros sistemas

Se integra con los deméas médulos desarrollados a la medida de
las necesidades de la entidad

Tabla 31: Caracterizacién médulos administrativos

Nombre de la aplicacion

Médulos administrativos: Tesoreria, Contabilidad, Presupuesto,
No6mina)

Descripcion Funcional

Sistema que soporta todas las actividades contables y financieras
de la entidad, dentro de las funciones principales se encuentra:
Gestionar 6rdenes contables Gestionar documentos contables
Gestionar activos

Gestionar cuentas por pagar Gestionar cuentas por cobrar
Gestionar compras y gastos Gestionar movimientos bancarios
Registrar facturas

Informacion que gestiona

Orden contable Cuenta por cobrar

Cuenta por pagar Entidad

financiera Compra

Gasto Factura Activo

Movimiento bancario Documento

contable Balance General

Estado de resultados Estado de flujo de caja

Tipo de software

*Desarrollo a la medida
*Software como Servicio

Estado

Productivo

Esquema de licenciamiento

Licencia de propietario

Integraciones con otros sistemas

Se integra con los demas modulos desarrollados a la medida de
las necesidades de la entidad
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Tabla 31: Caracterizacion pagina web

Nombre de la aplicacion Pagina web www.ttbag.com.co

Descripcion Funcional Sitio web institucional disponible a los usuarios que integra
informacién sobre servicios, trdmites, noticias, eventos de interés,
politicas y normatividad.

Informacion que gestiona Acceso a busqueda y compra de

tiguetes Normatividad

Noticias Servicios Tramites

Informacién organizacional Informacién de las entidades afiliadas

Tipo de software Software como servicio

Estado Productivo

Esquema de licenciamiento Desarrollo propio

Integraciones con otros sistemas Implementacion del requerimiento para la accesibilidad de personas

con discapacidad
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CAPACIDADES FUNCIONALES DE LOS SISTEMAS DE INFORMACION
A continuacién, se presenta la matriz que relaciona las capacidades funcionales de cada una
de las aplicaciones ayudando a identificar las aplicaciones que apoyan su gestion.

Tabla 32: Capacidades funcionales de los SI

FUNCION

MODULOS
CONDUCES,
ALCOHOLIMETRIA
Y CONTROL DE
ACCESO

MODULOS

ADMINISTRATIVOS WEB

PAGINA

Venta de tasas de uso

Pruebas de alcoholimetria

Registro de permanencias

Registro de rutas

Registro de empresas

Registro de conductores

Registro de parque automotor

XXX XX XX

Liguidacién de nébmina

Cargue de novedades de nomina

Registro del Plan Anual de Adquisiciones

Emision de registros presupuestales

Emisién de disponibilidades
presupuestales

X X[ XXX

Registro de movimientos
contables

Causacion de cuentas de cobro

Registro de activos

Generacion de balances

Generacion de facturas

Registro de pagos

Registro de ingresos

Registro de egresos

Generacion de recibos de caja

XXX X| X[ X[ X[|X]| X

Opcidn de basqueda y venta de tiquetes

Registro de PQRSD

Registro de solicitudes de informacion

Publicacion de informacién de interés

Publicacién de normativa aplicable a la
entidad

X | X|X[X]| X

()
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Los aplicativos y bases de datos se encuentran alojados en servidores ubicados en el Data
centerdentro de las instalaciones de la entidad y sus actualizaciones, el mantenimiento,
soporte y desarrollo de nuevos requerimientos son contratados anualmente.

Con relacién a la pagina web de la entidad alojada en la direccion www.ttbaq.com.co se
viene actualizando acorde con la Ley de Transparencia y Acceso a la informacion publica
obteniendo una calificacion del 90% cumplimiento en la Ultima medicion realizada durante
la vigencia 2024 matriz ITA.

llustraciéon 03 Matriz ITA

Sistema de Informacion para el Registro, Seguimiento, Monitoreo y Generacion del indice de Cumplimiento (ITA} de los Sujetos Obligados en

.( la Ley 1712 de 2014
%u&ﬁmc% Entidad

#  Inicio Periodo de corte: * Digite Nombre o nimero de documento:

s 2024 - TERMINAL DE TRANSPORTES DE BARRANQUILLA S A_(850106084)
z:: Consultas >
=
HH >
i Ayuda Fecha de generacion 4 Periodo de corte Sujeto obligado Indicador Opcién
31/07/2024 04:16:11 PM 2024 TERMINAL DE TRANSPORTES DE BARRANQUILLA S.A. 90 L

Anterior 1 Siguiente Excel Meostrando registros del 1 al 1 de un total de 1 registros.

MANTENIMIENTO DE LOS SISTEMAS DE INFORMACION
A continuacién, se relacionan los tipos de mantenimiento realizados a los sistemas de
informacion de la entidad los cuales son ejecutados por el proveedor de los aplicativos:

Tabla 33: Matriz de Mantenimientos de Sl

ACTIVIDAD GRADO DE DESCRIPCION HALLAZGO U OPORTUNIDAD
MADUREZ DE MEJORA

Mantenimientos Demoras en la identificacién de las causas de los defectos
. Informal

correctivos del software

Mantenimientos Informal Es un evento que se realiza muy a menudo debido a que

Adaptativos elusuario final requiere se le habiliten nuevas opciones

Mantenimientos Informal Demora en la actualizacién o cambio a nuevas tecnologias

evolutivos
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SOPORTE DE LOS SISTEMAS DE INFORMACION

El soporte inicial de los sistemas de informacion es prestado por los funcionarios y/o
contratistas adscritos a la Oficina de Sistemas y en caso de que no se pueda resolver se
escala el caso al proveedor de los aplicativos.

Tabla 34: Matriz de Mantenimientos de Sl

ACTIVIDAD GRADO DE DESCRIPCION HALLAZGO U OPORTUNIDAD
MADUREZ DE MEJORA

Soporte de Formal No se cuenta con aplicativo para el seguimiento

aplicaciones nivell

Soporte de Formal Implementado | Se cuenta con un aplicativo de CAU administrado por un

glicaciones nivel 2 tercero

Soportede aplicaciones | Formal Implementado | Seria ideal mejorar los tiempos de respuesta
nivel 3

DOMINIO DE ARQUITECTURA DE INFRAESTRUCTURA TECNOLOGICA
INFRAESTRUCTURA DE TI

La infraestructura tecnolégica de la Terminal Metropolitana de Transportes de Barranquilla
S.A. abarca las oficinas administrativas y operativas de la entidad, las cuales se encuentran
distribuidasde la siguiente manera:

DISTRIBUCION OFICINAS DE LA TERMINAL METROPOLITANA DE TRANSPORTES DE BARRANQUILLA

~—

\\

~

Lo

I .

MODULO A MODULO B MODULO C MODULO D

llustracién 5: Distribuciéon de Infraestructura de Tl

En el MODULO C, se halla el nodo principal o data center (®) desde donde se
distribuyen losservicios hacia las diferentes dependencias y se encuentran ubicados los
equipos y servicios relacionados a continuacion:
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Tabla 34: Elementos de infraestructura

ELEMENTO DE INFRAESTRUCTURA

SERVICIO QUE SOPORTA

Servidor Zentyal

Controlador de dominio

Servidor de Oracle

Bases de datos Oracle y aplicativos de
némina, contabilidad,

tesoreria, presupuesto, tasas de uso, acceso,
alcoholimetria)

Servidor auxiliar

Es una estacion de trabajo donde se
encuentra instaladoslos siguientes software:

e Aplicativo registel (conteo de acceso
a bafios)

e Rodamiento
e Presupuesto Web

Web service de las PDA

Modem Pertenece al proveedor del servicio de internet
Switches de Distribucién de la red
Rack Servidores y switches

Teniendo en cuenta los lineamientos del Ministerio de las Tecnologias, la informacion y las
Comunicaciones, se realizé el levantamiento del inventario de infraestructura tecnologica que
comprende servidores o equipos centrales informacion con la cual se construyo el Catalogo de
Elementos de Infraestructura de TI.

El levantamiento de inventario se realizé en las siguientes dependencias:
- Gerencia
- Secretaria General
- Control interno
- Subgerencia Administrativa
- Subgerencia Financiera
- Subgerencia Operativa

- Subgerencia de Planeacion, Proyectos, desarrollo y tics
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CATALOGO DE COMPONENTES DE INFRAESTRUCTURA

El catdlogo esta construido como una hoja de calculo donde cada Elemento de Infraestructura
ocupa una fila y en cada columna se ubican caracteristicas que permiten individualizar cada
elemento de Infraestructura. A continuacion, se detallan las caracteristicas consignadas en el
catalogo, teniendo en cuenta que algunas no aplican para todos los elementos de
infraestructura.

Dependencia: Identifica la dependencia a la cual atiende el elemento de Infraestructura.
Identificador: Corresponde a un valor que permite identificar a un elemento de Infraestructura.
Este valor puede corresponder al nombre asignado o un serial que permite identificarlo.

Tipo de Elemento: Describe la clase en la cual se puede categorizar un elemento. Para este
caso en particular, se establecieron los siguientes tipos de elementos de Infraestructura:

. Servidor. Incluye servidores fisicos, virtuales o en servicios Cloud.

. Estacion de Trabajo con Funciones de Servidor. En ocasiones ciertos computadores de
escritorio son usados como almacenamiento de activos de informacion.

. Estacion de Trabajo. Computadores de escritorio o portatiles.

. Networking. Elementos fisicos de comunicaciones como switches, routers, firewalls, que

permiten la construccion de la columna central de las redes fisicas.
. Almacenamiento. Disco Externo. Discos fisicos donde se guarda informacion importante.
Nombre: Nombre del elemento de infraestructura.

Marca: Marca del fabricante identificado para el elemento de Infraestructura. En el caso de
servidores virtuales o servidores cloud no aplica.

Modelo: Modelo asociado al elemento normalmente definido por el fabricante.

Ubicacién: Detalle de la ubicacion del elemento dentro de la Dependencia, en caso de que
aplique a alguna subdivision o locacion, en caso contrario se escribe el nombre de la
dependencia. En el caso de servidores cloud se usa el nombre del proveedor de servicios cloud.

Localizacion Fisica: Detalle del edificio y piso donde se encuentra el elemento de
Infraestructura.

Capacidades Técnicas: Describe algunas caracteristicas técnicas de los
elementos. Forma de adquisicion: En caso de que sea propio de la entidad, en
alquiler o leasing.

Fecha de finalizacion Soporte o Garantia: En caso de que se encuentre pactada una fecha
definalizacién para el soporte o garantia del elemento de infraestructura.
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Sistema de Informacién o Servicio Tl que atiende: Sistema de informacion o Servicios Tl
asociadosal Elemento de Infraestructura.

Responsable: informacién de quien lo tiene asignado detallando nombre, cargo, email y
teléfono.

ESQUEMA GENERAL DE INFRAESTRUCTURA DE RED

A continuacioén, se presenta de manera grafica el esquema general de la infraestructura de
redactual:

llustracion 6: Esquema general de infraestructura de red
ESQUEMA GENERAL DE LA RED

« Ao 6 =)
+— > [oossle—(0 =)«— [fooaal—
,{‘ E 0 O O

INTERNET ZENTYAL ORACLE

@4 »Ecican)« ;»q;_;, =l
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=

ADMINISTRACION DE LA OPERACION

La entidad busca garantizar la disponibilidad y continuidad de los servicios tecnoldgicos
por mediode procesos, procedimientos, actividades y herramientas.
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Tabla 35 Operacion de los Servicios Tecnologicos

Identificador Descripcion Sl NO

Monitoreo de la Herramientas, actividades o procedimiento de

infraestructurade Tl | monitoreo para e identificar, monitorear y controlar el X
nivel de consumo de la infraestructura de TI

Capacidad de la Se realizan planes de capacidades que permiten

infraestructura proyectar las capacidades de lainfraestructura a partir X

tecnologica de la identificacién de las capacidades actuales

Disposicién Se cuenta con procesos y procedimientospara una

deresiduos correcta disposicion final de los residuos tecnologicos X

tecnolégicos

La entidad implementa los procesos de soporte y mantenimiento preventivo y correctivo de
losservicios tecnoldgicos, de acuerdo con las necesidades de su operacion.

Tabla 36: Procesos de soporte y Mantenimiento

Identificador Descripcion Sl NO
Acuerdos de Nivel | Se han establecido Acuerdos de Nivel de X
de Servicios Servicios y se vela por el cumplimiento

Mesa de Servicio Se tienen herramientas, procedimientos yactividades

para atender requerimientos e incidentes de
infraestructura tecnolégica

X
Planes de Se generan y ejecutan planes de mantenimiento
mantenimiento preventivo y evolutivo sobre toda la

infraestructura de TI. X

ACCESO A INFORMACION EN LA NUBE

El disefio de la arquitectura de infraestructura tecnoldgica de la Terminal Metropolitana de
Transportes de Barranquilla incluye el servicio de almacenamiento e intercambio de
informacion en la nube el cual incluye componentes fisicos y I6gicos. En la actualidad se
tiene contratado un servicio integral PDTI (Puesto de Trabajo Integrado) que permite a las
empresas el uso de equiposde codmputo, junto a conectividad y otras herramientas.

Continuidad Y Disponibilidad De Elementos De Infraestructura

Si bien, en la actualidad la Oficina de Sistemas realiza acciones que apuntan a garantizar la
continuidad y disponibilidad de la infraestructura tecnoldgica, asi como la capacidad de
atencion y resolucién de incidentes para ofrecer continuidad de la operacion y la prestacion de
todos los servicios de la entidad, se hace necesario la documentacién e implementacion del
plan de continuidad y disponibilidad.

, Vigilado
./ SuperTransporte
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DOMINIO DE ARQUITECTURA DE SEGURIDAD
AUDITORIA Y TRAZABILIDAD DE COMPONENTES Y SISTEMAS DE INFORMACION

Los aplicativos mediante los cuales se maneja la informacién de negocio de la entidad
almacenan sus propios logs donde se visualiza la trazabilidad de las acciones realizadas en
todos los modulos, asi mismo contiene su propio médulo de auditoria para control interno.

PROTECCION Y PRIVACIDAD DE COMPONENTES DE INFORMACION

La Terminal Metropolitana de Transportes de Barranquilla S.A. reconoce que el crecimiento
exponencial del uso del entorno digital para el desarrollo de actividades econémicas y sociales
causa incertidumbre y riesgos de seguridad digital y de alli la necesidad de identificarlos,
gestionarlos y hacerles seguimiento constantemente.

Teniendo en cuenta la normatividad vigente y con la necesidad de controlar el acceso no
autorizado a la informacién y para garantizar la integridad, confidencialidad y disponibilidad de
la informacién se han definido planes y politicas las cuales se describen en los siguientes
items.

POLITICA DE CONTROL DE ACCESO A EQUIPOS

Esta politica define las pautas a seguir para proteger la informacion, las areas de
procesamiento de informacion, las redes de datos, los recursos tecnolégicos y los sistemas de
informacion de la Terminal Metropolitana de Transportes de Barranquilla contra accesos no
autorizados mediante la implementacion de mecanismos de control de acceso fisico y légico.

SEGURIDAD Y PRIVACIDAD DE LOS SISTEMAS DE INFORMACION

Plan de tratamiento de riesgos de seguridad y privacidad de la informacion la definicion e
implementacion se realiza con el fin de identificar, analizar, evaluar, tratar, monitorear y
comunicar los riesgos en funcion de la tecnologia, equipos, infraestructura que almacenan y
procesan datos de las operaciones de la entidad y datos personales de los usuarios que con
ésta interactuan.

POLITICA DE SEGURIDAD DIGITAL

El objetivo de esta es brindar un marco de gestion de riesgos de seguridad digital en el cual se
identifiquen las amenazas y vulnerabilidades a las que la entidad pueda estar expuesta desde
la perspectiva del entorno cibernético, con el fin de fortalecer el ambiente de control e
intensificar la confianza de las multiples partes interesadas en el medio digital.

Vigilado
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GOBIERNO DE TI

Los indicadores de gestion de las TIC se encuentran definidos en el plan de accion de la
entidady su seguimiento se realiza en el comité de gestion y desempefio.

Gestion y Supervision del Presupuesto de Inversiones y gastos de Operacién de las TIC
El presupuesto para la gestion de Tl se asigna anualmente teniendo en cuenta las
necesidades yla disponibilidad de recursos para la contratacion. El presupuesto asignado
para adquisicion de Tlen la vigencia 2025 se detalla en la siguiente tabla:

Codigo UNSPSC Valor estimado

(cada codigo Descripcion Va.'?r total en la vigencia
estimado

separado por ;) actual
81112107 Dominio % 1,000,000 ] 1,000,000
81112105 Hosting $ 450,000 § 450,000
81112501 Licencias Zentyal 1,000,000 1,000,000
81112220 Migracion servidor oracle 2,000,000 2,000,000
81112220 Servicio Administracion servidor 2,000,000 2,000,000
81112102 Servicio de correo electronico certificado $ 2,000,000 § 2,000,000
43232107 Redisefio pagina WEB [ 28,000,000 [ £ 28,000,000

PRESTACION DE SERVICIOS DE MANTENIMIENTO Y SOPORTE
TECNICO CON SUS RESPECTIVAS ACTUALIZACIONES AL
SOFTWARE ADMINISTRATIVO, FINANCIERO Y OPERATIVIO DE
43231507 NOMEBRE SFC CTA, MODULO DE ALCOHOLIMETRIA, SERVICIOS | $ 70,000,000 | % 70,000,000
CLOUD INTEGRALES Y ECOSISTEMAS DIAN DE FACTURAS
ELECTRONICAS INSTALADOS EN LA TERMINAL METROPOLITANA

F TRANSPORTES DF BARRANOQUILIA S.A
PRESTACION DE SERVICIOS DE SOPORTE CLOUD INTEGRALES

DE FACTURACION ELECTRONICA API-E GOPET ONLINA MAS
81112204 BOLSA DE TRANSACCIONES, EN ATENCION A LO DISPUESTO ¥ 20,000,000 | & 20,000,000
POR LA DIAN EN EL ESTATUTO TRIBUTARIO.
43211711 SUMINISTRO DISPOSITIVOS TECNOLOGICOS CONSUMIBLES. § 18,000,000 [ £ 18,000,000
PRESTACION DE SERVICIOS DE APOYO A LA GESTION PARA
80111600 ACOMPANAR A LA OFICINA DE SISTEMAS DE LA TERMINAL $ 42,000,000 | £ 42,000,000

METROPOLITANA DE TRANSPORTES DE BARRANOQUILLA S. A.
PRESTACION DE SERVICIOS PROFESIONALES PARA ACOMPANAR
80111715 A LA OFICINA DE SISTEMAS DE LA TERMINAL METROPOLITANA | $ 54,000,000 [ £ 54,000,000
DE TRANSPORTES DE BARRANQUILLA 5. A.

§ 240,450,000 % 240,450,000
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MODELO DE GESTION DE TI

La Oficina de Sistemas ha definido los procedimientos de gestion de TI, cuyo objetivo es el de
gestionar las tecnologias de la informacion de manera integral acordes a las necesidades de
la estrategia y modelo operativo de la Terminal Metropolitana de transportes de Barranquilla,
para contribuir al desarrollo de los procesos estratégicos, misionales y de apoyo, generando
valor estratégico con el uso de las Tecnologias de Informacién. Los procedimientos que
soportan el proceso Fortalecimiento de las TICs son los siguientes:

Tabla 36: Procedimientos para la gestién de Tl

PROCESO PROCEDIMIENTO

Fortalecimiento de las TICs Administrar los respaldos (backups)
Mantenimiento preventivo de hardware y software
Administracion de usuarios

Publicacion de informacion en la pagina web
Administracion de inventarios

Gestion de incidentes — mesa de ayuda
Disposicion de residuos tecnoldgicos

Gestion de ANS

Gestion de politicas de seguridad de la informacién
Gestion de incidentes de seguridad

GESTION DE PROYECTOS

Cuando una dependencia requiere de nuevas herramientas tecnologicas o desarrollar algun
proyecto que implique tecnologia, debe solicitar la aprobacién presupuestal y su inclusion en
el plan anual de adquisiciones, posteriormente debe formular el proyecto e iniciar la gestion

contractual con la dependencia encargada.

La adquisicion de hardware, software, equipos de redes y comunicaciones, asi como del
mantenimiento preventivo y correctivo de la infraestructura tecnologica se contrata
anualmente, depende de las necesidades y del presupuesto asignado.

INFRAESTRUCTURA TI
ARQUITECTURA DE INFRAESTRUCTURA TECNOLOGICA

En esta seccién se identifican los componentes de la linea base de la arquitectura tecnoldgica
en servicios de infraestructura, entre estos estan:

. Nube

. Servidores.

. Servicio de almacenamiento.
. Servicio de Telefonia

. Redes de comunicaciones LAN, WLAN y WAN

Vigilado
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. Seguridad
. Periféricos

A continuacion, se presenta el resumen del inventario de infraestructura de Tl actual el cual se
encuentra detallado en el catadlogo de elementos de infraestructura:

Tabla 37: Resumen de inventario de Tl

RESUMEN INVENTARIO DE TI

ITEM TIPO CANTIDAD
1 SERVIDORES 3

3 ESTACIONES DE TRABAJO 45

4 NOTEBOOK 10

5 SWITCH 5

7 IMPRESORAS TERMICAS 4

9 ESCANER 3

10 TABLET 2

Tabla 38: Servicios de Infraestructura de Tl

ID servicios de | Servicio de Descripcion Oportunidad de
infraestructura | infraestructura Mejora
ST.S1.01 Servicio web Servicio de nube donde se aloja la Actlljalizacién_ :cecnoollégiccla\e
pagina web de la entidad implementacion e los
requerimientos de
accesibilidad segun la
resolucién 1519 de2020
ST.SI1.02 Servicio seguridad Sgrrr\gi?gcgr?trsg?uéllgg‘icge(;gnrit(;a(;eggg Implementar control de
P . - trafico yacceso a algunas
y a hacia Internet y aporta proteccion L
aplicaciones
contra ataques externo
ST.SI1.03 Servicio servidores Servicio de hardware para Cambio del servidor de
Aplicaciones para infraestructura el Base iiedatosbporl ¢
alojamiento de aplicaciones encontrarse obsoleto
ST.S1.04 Servicio de ﬁ:rrg'cge de |m;ra|estructura_det d Adquisicion  de discos
almacenamiento hardware para el aimacenamiento de duros externos
informacién
ST.SI.05 Servicio telefonia Servicio dor_m_le gestiona todas las
consultas peticiones relacionadas con
la telefonia fija y movil.
ST.SI.06 Servicio dePeriféricos Servicios asociados a los equipos Adquisiciobn de  escéner e
asignados a los usuarios finales como impresoras
son computadoras e impresoras
Vigilado
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ADMINISTRACION DE LA CAPACIDAD DE LA INFRAESTRUCTURA TECNOLOGICA

La Entidad vela por la correcta operacion de la infraestructura de TI, identificando las
capacidades actuales de los y proyectando las capacidades futuras requeridas para un 6ptimo
funcionamiento.

. Infraestructura (Centro de Computo — Nube)
. Hardware y Software de Oficina

. Conectividad

. Red Local e Inalambrica

. Red WAN

. Continuidad y Disponibilidad

. Gestion de ANS
ADMINISTRACION DE LA OPERACION
. Monitoreo y Operacion

La Entidad cuenta con un modelo de operacion de la infraestructura tecnologica identificando
los elementos involucrados que permiten garantizar la capacidad, continuidad y disponibilidad
de los servicios, a partir de las necesidades de la entidad

. Gestion de los Servicios de Soporte

La Entidad implementa los procesos de soporte y mantenimiento preventivo y correctivo de los
servicios tecnologicos, de acuerdo con las necesidades de su operacion.

USO Y APROPIACION
ESTRATEGIA DE USO Y APROPIACION

CARACTERIZACION DE GRUPOS DE INTERES

Tabla 39: Caracterizacion de Grupos de Interés: accionistas

ATRIBUTO DESCRIPCION

Grupo de interés Accionistas

Descripcién Socios accionistas

Objetivo Permitir el acceso a la informacién de manera

oportuna para la
toma de decisiones
Rol de involucramiento Impactado

Vigilado
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Tabla 39: Caracterizacion de Grupos de Interés: Empresas de transporte

ATRIBUTO

DESCRIPCION

Grupo de interés

Empresas de transporte

Descripcion

Son todas las empresas de transporte que se
encuentran afiliadas a la Terminal de Transportes de
Barranquilla

Objetivo

Permitir el acceso a la informacion y la realizacion de
tramites

Rol de involucramiento Impactado
Tabla 40: Caracterizacioén de Grupos de Interés: funcionarios y contratistas
ATRIBUTO DESCRIPCION

Grupo de interés

Funcionarios y contratistas

Descripcion

Funcionarios y contratistas vinculados con la entidad
y hacen uso de los servicios tecnologicos

involucramiento

Objetivo Suministro de herramientas y servicios tecnoldgicos
para la ejecucion de funciones y actividades
laborales

Rol de Impactado o multiplicador

Tabla 49: Caracterizacién de Grupos de Interés: Usuarios

ATRIBUTO

DESCRIPCION

Grupo de interés

Usuarios

Descripcién Son todas las personas que hacen uso de los
servicios
prestados por la entidad y/o las empresas afiliadas
Objetivo Facilitar a los usuarios el acceso a la informacién y

servicios

Rol de involucramiento

Impactado.
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FORMACION Y CAPACITACION

Tabla4 50: Formacion y Capacitacion

Id Tematica | Nombre Objetivo Duracion Grupo de
impacto
Capacitar a los lideres de
procesos con relacion a la ley
Ley 1712 cumplimiento de I_a ley para concientizar sobr_ela - 1 horas Lideres de
001 de 2014 de Transparencia y responsabilidad de la publicacion procesos
acceso a la informacién de la informacion segun lo
requerido en esta

PLAN DE COMUNICACIONES

Para la socializacion del PETI se realizaran actividades de sensibilizacion y difusion de
contenidos mediante la pagina web, mail corporativo, redes sociales y whatsapp segun el

siguiente cuadro:

Tabla 51: Formacion y Capacitacion

PARTES
INTERESADAS

MEDIO

RESPONSABLE

e Mail Corporativo

Funcionarios ycontratistas e Péagina web
www.ttbag.com.co

e Redes Sociales

Oficina deSistemas

www.ttbag.com.co
e Redes Sociales

e Whatsapp
Usuarios Pagina web Oficina de Sistemas
www.ttbag.com.co
Redes Sociales
Accionistas Pagina web Oficina de Sistemas

Empresas deTransporte

Mail Corporativo
Pagina web
www.ttbag.com.co
Redes Sociales
WhatsApp

Oficina de Sistemas / Subgerencia
Operativa

Vigilado
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SEGURIDAD

En la actualidad se realizan acciones tendientes a garantizar la seguridad segun lo definido el
Modelo de Seguridad y Privacidad de la Informacién - MSPI, no obstante, se deben identificar
e implementar las que aplican en su totalidad.

Politicas: Durante la vigencia del PETI se espera fortalecer las siguientes politicas:

. Politicas control de acceso
. Politica de seguridad Digital
. Plan de tratamiento de riesgos de seguridad y privacidad de la informacién

PORTAFOLIO DE INICIATIVAS O PROYECTOS

Como medidas de respuestas al analisis situacional, la gestion estratégica de tecnologias de
informacion propone las siguientes iniciativas a desarrollar:

Tabla 52: Formacion y Capacitacion

Permitir que el PETI sea la herramienta de control El PETI debe ser la herramienta base, para mejorar
y gestién de losrecursos tecnolégicos los niveles de planeacibn y control en la
administracion de los recursos de tecnologia y los
sistemas de informacion. Asi mismo debe contar con
recursos técnicos, financieros y humanos, los cuales
son necesarios para llevar a cabo los procesos de
modernizacién de Tl,de tal forma que permita a la
entidad responder de forma adecuada

a las necesidades de usuarios y demas grupos de

interés
Convertir las TIC en unfactor que genera valor La Oficina de Sistemas enfocara sus esfuerzos en
estratégico. apoyar los objetivos misionales de la entidad desde

sus competencias, brindando soporte operativo,
pero convirtiéndose en el area que lidere y ejecute
las iniciativas tecnoldgicas encaminadas a la
consecucién de las metas, para esto tendra que
entender el quehacer de la entidad, la identificacion
de las necesidades de las dependencias y la
definicién del apoyo tecnoldgico en los procesos

de la entidad.TIC se lleven a cabo con éxito.
Monitoreo, direccionamiento yevaluacion del La Oficina de Sistemas ejercerd una gerencia
desempefio de la gestiéon TIC. integral de las iniciativas que puedan surgir, para
esto deberd regular la ejecucionde proyectos, a
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través de estandares, politicas, lineamientos y
mediante el uso de procedimientos y herramientas
propias de una gerencia de proyectos. Esto le
permitira liderar de una forma mas eficiente la
obtencion de resultados que faciliten el desarrollo de
la entidad. Asi mismo incorporara el uso de buenas
practicas y un modelo de operacién para el inicio, la
planeacion, la ejecucion, el monitoreo y control, y el
cierre de los proyectos; este modelo debe incluir un
conjunto de indicadores que le permita ademas de
hacer seguimiento a la ejecucion tomar decisiones
pertinentes.

Definir una metodologia para la gestion de los ciudadanos para implementar soluciones a través de
sistemas de informacion. los sistemas de informacion dispuestos, con el fin de
apoyar la mision y los objetivos de la Entidad.
Después de evaluar la complejidad de los
requerimientos que se requieran, el area de
sistemas, conjuntamente con el Comité Institucional
de Gestion y Desempefio, tomara decisiones
respecto a la manera en la que dichos
requerimientos se realizaran; es decir,revisara si de
acuerdo con el presupuesto asignado y los recursos
con los que se cuenta, los requerimientos se
desarrollan de manerainterna en la Entidad o si se
adquieren contratos con terceros para el desarrollo
de las actividades buscando la mejor solucion.

Los proyectos TIC deberan formar parte de la | La tecnologia en la entidad ser4d una herramienta
cultura organizacional de tal manera que tengan | fundamental, la cual debe considerarse como un
unabuena acogida tanto enla entidad como en los | beneficio para todos y no como uninstrumento que
diferentes grupos de interés internos y externos. genere retraso en la planeacion y ejecucion de los
proyectos. Para esto se implementaran estrategias de
uso y apropiacion pensando en el ciudadano y en las
diferentes areas dela entidad que requieren apoyo en
este tema, para esto al area de sistemas requerira el
apoyo de la alta direccién y las areas involucradas en
la transformacion, por ejemplo, el grupo de gestiénde
la innovacion y el conocimiento, el cual dispone del
talento necesario para apoyar el tema, asegurando
que los proyectos de TIC se lleven a cabo con éxito.

Proponer acciones demejora y transformacién La Oficina de Sistemas prestara sus servicios con la
através de la medicion del uso y apropiacion mejor calidad, para esto evaluara de manera
tecnoldgica en la entidad. periddica su gestion dentro de la entidad a través de

encuestas de para medir el nivel de desempefioen
cuanto al uso de las TIC.

Es importante que para identificar el apoyo requerido
en cada grupode interés se realicen mediciones de
uso y nivel de apropiacion definiendo indicadores y
en lo posible a través de herramientas
automatizadas.
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Apoyar la implementacion de estandares de
seguridad y privacidadde la Informacién,
reduciendo los riesgos de fuga.

Implementar un Modelo de Seguridad y Privacidad de la
Informacion

- MSPI, determinar las necesidades objetivas, los
requisitos de seguridad, procesos, el tamafio y la
estructura de la entidad, con elobjetivo de preservar la
confidencialidad, integridad, disponibilidad de los
activos de informacion, garantizando su buen uso y la
privacidad de los datos.

Mejorar la infraestructura tecnoldgica de los
sistemas de informacién

Buscamos garantizar en el mediano plazo la
infraestructura tecnologica en general requerida y de
los sistemas de informacion para mejorar la operacion
de los procesos institucionales y sus actividades
orientadas a lograr calidad y satisfaccion en la
prestacién de servicios.

El area de sistemas debera elaborar un plan de
necesidades de infraestructura y sistemas de
informacién, argumentado su importancia y
necesidad, y comunicéarselo a la alta direccion de la
entidad.

Crecimiento de servidores,
almacenamiento equipo de
comunicacion e infraestructura

Con el proposito de aprovisionar nuevos sistemas de
informacién ymantener los existentes, la entidad
debera ampliar el almacenamiento, con el fin de tener
la capacidad suficiente para almacenar toda la
informacién que produzca, gestione o recepciones la
TTBAQ.

Sistemas de mesa deayuda soportada en TIC

Con el fin de centralizar los requerimientos, incidentes
y solicitudesde soporte de cada uno de los sistemas
de informacion y servicios tecnolégicos que la
Terminal Metropolitana de Transportes de
Barranquilla ofrece, es necesario implementar
un sistema de informacién para la centralizacion de
este tipo de solicitudes el cual a su vez permitira
llevar el control de las fallas e indicadores que
ayuden al grupo de sistemas en la gestion,
administracién yescalamiento en tiempo real.

Uso y apropiacion de latecnologia

Es necesario capacitar a toda la planta de personal o
exigir certificado de curso basico de informética para
facilitar los procesosde uso y apropiacién, ello para
mejorar los temas de manejo del paquete ofimatico
principalmente, navegacion en portales web
institucionales 'y  administracion de correos
electronicos

Implementar un sistemaintegrado de
informacion en la entidad, que permita una
adecuada atencidonal usuario y administraciéon
de correspondencia

La entidad debe garantizar una adecuada recepcion,
gestion yrespuesta a los requerimientos ciudadanos a
través de laimplementacién de un sistema que
centraliza la informacién que seprocesa a través de
los diferentes canales dispuestos por la entidady que
permita su almacenamiento y archivo en medio
electrénico

Proteccion de los datos personales delos

Garantizar los estandares de proteccion de acceso

Vigilado
SuperTransporte
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TERMINAL METROPOLITANA

de Transportes de Barranquilla S.A.

VOY SEGURO, USO LA TERMINAL

ciudadanos que interactiian con la
Terminal.

a las bases de datos de la entidad, y hacer buen uso
de éstas, siempre bajo la premisa de salvaguardar
los derechos fundamentales y aplicar los
procedimientos de proteccion de la informacion que
sobre la entidad confian los usuarios.

Derechos de autor

Se debe definir e implementar la politica de derechos
de autor

Garantizar el derecho de acceso a lainformacion
publica a partir de la publicaciénproactiva de la
informacion publica de interés general.

La alta direccion debe integrar a la cotidianidad de
las operaciones que se realizan en la Terminal, una
cultura institucional basada en la transparencia y en
las garantias de acceso a la informacion publica,
para que, cada funcionario de manera voluntaria
propicie ladivulgacion de la informacion de su
resorte, de acuerdo con la
frecuencia establecida por Ley.

VERSION FECHA

AUTOR/CARGO

PETI 1.0 01 enero de 2025

Michaell Osorio coronado jefe de
Oficina de Sistemas

Vigilado
SuperTransporte
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