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TERMINAL METROPOLITANA

1. INTRODUCCION

La Politica de Administracion del Riesgo es un compromiso frente a la identificacion,
tratamiento y control de los riesgos, que influencian los resultados de la gestidn
administrativa y la gestion de manera efectiva de los recursos, bienes e intereses
publicos, lo cual a la vez permiten el cumplimiento de los objetivos de Terminal
Metropolitana de Transportesde Barranquilla S.A. A través de este lineamiento se
direcciona la cultura organizacional, en funcién del pensamiento basado en riesgos, asi
mismo involucramediante un ambito estratégico y lineas de defensa, a todos los
servidores de la entidad, soportandose en los mecanismos de comunicacion disponibles
y cubriendolas responsabilidades institucionales de cada proceso y propias de cada
servidor.

La presente politica reconoce los parametros establecidos en la “Guia para la
administracion del riesgo y el disefio de controles en entidades publicas capitulo Riesgo
fiscal V6”.

Es importante que para la implementacion del riesgos cada entidad realice una analisis
de sus estrategias, formulacién de objetivos, andlisis de datos y estadisticas para latoma
de decisiones, que le permitira una identificacion adecuada del riesgo,de conformidad
con sus necesidades, estableciendo un enfoque preventivo, hacia la proteccion de sus
recursos, alcanzando mejores resultados, facilitando la toma de decisiones y mejorando
asi la prestacion de los servicios a sus usuarios y clientes , entendiendo esto, como la
generacion de valor publico, eje fundamental del que hacer de las instituciones publicas.
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2. OBJETIVO GENERAL

Servir de guia metodoldgica, con el fin de establecer los lineamientos necesarios para
la administracion de los riesgos de la entidad, asegurando asi una gestién adecuada
encaminada a evitar, reducir, compartir, transferir o asumir el Riesgo residual, que
contribuya al cumplimiento de los objetivos y metas institucionales, facilitando la toma
de decisiones y generando valor publico.

2.1 OBJETIVOS ESPECIFICOS

e Establecer una metodologia clara y adecuada para las distintas etapas
requeridas para la gestion del riesgo.

¢ Definir los niveles de aceptacion de los riesgos en los casos que se requiera

e Definir los niveles para calificar la probabilidad y el impacto en los riesgos
identificados.

e Proporcionar la informacion necesaria a los grupos de interés sobre los riesgos
actuales o potenciales a los cuales se puede ver expuesta la entidad.

e Fomentar en la entidad una cultura organizacional con enfoque preventivo,
encaminada a la administracion adecuada de riesgos.

¢ Involucrar y comprometer a los servidores de la entidad hacia la busqueda de
acciones encaminadas a prevenir, identificar, controlar y mitigar los riesgos.

e Proporcionar una guia que le permita a los lideres de procesos de la entidad
definir e implementar los mecanismos de verificacién y evaluacion periédicade los
riesgos identificados.
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3. ALCANCE

Aplica a todos los procesos, proyectos, servicios y planes de la entidad, conforme a
cada tipo y clasificacion de riesgo, bajo la responsabilidad de los lideres de proceso y
lineas de defensa.

4. RESPONSABILIDADES

LINEA ESTRATEGICA v Alta Direccién Definicion y evaluacion de la Politica de Administracién del
v Comité Institucional de Riesgo. La evaluacion debe considerar su aplicacién en la
Coordinacion de Control entidad, cambios en el entorno que puedan definir ajustes,
Interno dificultades para su desarrollo, riesgos emergentes
PRIMERA LINEA DE Lideres de procesos/ v Realiza el mantenimiento efectivo de controles internos,
DEFENSA servidores en sus diferentes por consiguiente, identifica, evalla, controla y mitiga los
niveles riesgos

v’ Identificacion de riesgos y el establecimiento de
controles, asi como su seguimiento, acorde con el
disefio de dichos controles, evitando la materializacion
de los riesgos.

Jefe de planeaciéon, o quienes v .
hagan sus veces; coordinadoresde Asegura de gue los controles y procesos de gestion del

SEGUNDA LINEA DE equipos de trabajo, coordinadores riesgo de la 12 linea de defensa sean apropiados y
DEFENSA de sistemas de gestion, gerentes funcionen correctamente, ademas, se encarga de
de riesgos (donde existan), lideres supervisar la eflcaaa eimplementacion de las practicas
o coordinadores de contratacion, de gestion de riesgo.
financiera y de TIC, entre otros que | ¥ Asesoria a la 1 linea de defensa en temas clavepara el
se deberan definir acorde con la Sistema de Control Interno: i) riesgos y controles

complejidad y misionalidad de
cada organizacion.

TERCERA LINEA DE OFICINA DE CONTROL v Evalla de manera independiente y objetiva los
DEFENSA INTERNO controles de 22 linea de defensa para asegurar su
efectividad y cobertura; asi mismo, evalda los
controles de 12 linea de defensa que no se
encuentren cubiertos

v" Asesoria, orientacién técnica y recomendaciones
frente a la administracion del riesgo en coordinacion
con la Oficina Asesora de Planeacién o quien haga
sus veces se garantiza el cumplimento efectivo de
los objetivos.

v" Monitoreo a la exposicién de la organizacion al riesgo
y realizar recomendaciones con alcance preventivo.

v" Asesoria proactiva y estratégica a la Alta Direccién y
los lideres de proceso, en materia de control interno
y sobre las responsabilidades en materia de riesgos.

v" Formar a la alta direccién y a todos los niveles de la
entidad sobre las responsabilidades en materia de
riesgos
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5. MARCO NORMATIVO

Ley 87 de 1993. Por la cual se establecen normas para el ejercicio del control interno
en las entidades y organismos del Estado y se dictan otras disposiciones.

Ley 489 de 1998. Estatuto basico de organizacién y funcionamiento de la
administracion publica. Por la cual se dictan normas sobre la organizacion y
funcionamiento de las entidades del orden nacional, se expiden las disposiciones,
principios y reglas generales para el ejercicio de las atribuciones previstas en los
numerales 15 y 16 del articulo 189 de la Constitucion Politica y se dictan otras
disposiciones.

Directiva presidencial 09 de 1999. Lineamientos para la implementacién de la politica
de lucha contra la corrupcion.

Ley 872 de 2003. Crea el sistema de la calidad en la rama ejecutiva del poder publico
y en otras entidades prestadoras de servicios.

Ley 1474 de 2011. Por la cual se dictan normas orientadas a fortalecer losmecanismos
de prevencién, investigacion y sancion de actos de corrupcion y la efectividad del
control de la gestion publica.

Decreto 4170 de 2011. “Por el cual se crea la Agencia Nacional de Contratacion Publica
—Colombia Compra Eficiente—, se establece la necesidad de “crear politicasunificadas
que sirvan de guia a los administradores de compras y que permitan monitorear y
evaluar el desempefio del sistema y generar mayor trasparencia en lascompras”.

Decreto 1083 de 2015. "Por medio del cual se expide el Decreto Unico Reglamentario
del sector de funcién publica”. (Incluye el contenido de los decretos2145 de 1999, 1537
de 2001, 4110 de 2004, 4485 de 2009, 2482 de 2012, y 943 de

2014)

Decreto 648 de 2017. Por el cual se modifica y adiciona el Decreto 1083 de 2015,
Reglamentario Unico del Sector de la Funcién Publica

Decreto 1499 DE 2017. Por medio del cual se modifica el Decreto 1083 de 2015,
Decreto Unico Reglamentario del Sector Funcién Publica, en lo relacionado con el
Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de 2015.
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Norma ISO/IEC 27001. Lineamientos para la gestion de seguridad y privacidad dela
informacion.

NTC ISO 31000:2018. Lineamientos Administracidon / Gestion de riesgos

Decreto 1008 de 2018. Establece lineamientos generales de la Politica de Gobierno
Digital para Colombia, antes estrategia de Gobierno en Linea, la cual desde ahora debe
ser entendida como: el uso y aprovechamiento de las tecnologias de la informacion y
las comunicaciones para consolidar un Estado y ciudadanos competitivos, proactivos,
e innovadores, que generen valor publico en un entorno de confianza digital

Decreto 2106 de 2019. Por el cual se dictan normas para simplificar, suprimir y reformar
trAmites, procesos y procedimientos innecesarios existentes en la administracion
publica"

Manual Operativo del Modelo Integrado de Planeacién y Gestion Consejo para la
Gestidn y Desempenio Institucional Version 4 marzo de 2021

Guia para la administracion del riesgo y el disefio de controles en entidades publicas
capitulo riesgo fiscal Version 6 noviembre 2022

Guia “Estrategias para la Construccién del Plan Anticorrupcion y de Atencion al
Ciudadano” de la secretaria de Transparencia de la Presidencia de la Republica
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6. GLOSARIO

A continuacién, una serie de conceptos, necesarios para la comprension de la
metodologia que se desarrolla a partir de la adopcion de la politica de administracion
del riesgo, hasta la valoracion del riesgo. (Definiciones dadas por la guia de riesgos y
disefio de controles version 5. Fuente: Elaborado y actualizado por la Direccion de
Gestidn y Desemperio Institucional de Funcion Puablica, 2020)

e Activo: En el contexto de seguridad digital son elementos tales como
aplicaciones de la organizacion, servicios web, redes, Hardware, informacion
fisica o digital, recurso humano, entre otros, que utiliza la organizacién para
funcionar en el entorno digital.

e Apetito de riesgo: Es el nivel de riesgo que la entidad puede aceptar,
relacionado con sus Objetivos, el marco legal y las disposiciones de la Alta
Direccion y del Organo de Gobierno.

e Capacidad deriesgo: Es el maximo valor del nivel de riesgo que una Entidad
puede soportar y a partir del cual se considera por la Alta Direccién y el
Organo de Gobierno que no seria posible el logro de los objetivos de la
Entidad.

e Causa: todos aquellos factores internos y externos que solos o0 en
combinacion con otros, pueden producir la materializacion de un riesgo

e Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero
no constituyen la causa principal o base para que se presente el riesgo.

e Causa Raiz: Causa principal o basica, corresponde a las razones por la
cuales se puede presentar el riesgo.

e Consecuencia: los efectos o situaciones resultantes de la materializacion del
riesgo que impactan en el proceso, la entidad, sus grupos de valor y demas
partes interesadas.

e Control: Medida que permite reducir o mitigar un riesgo

e Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una
entidad.

e Factores de Riesgo: Son las fuentes generadoras de riesgos.

e Integridad: Propiedad de exactitud y completitud.

e Impacto: las consecuencias que puede ocasionar a la organizacion la
materializacion del riesgo.

e Nivel de riesgo: Es el valor que se determina a partir de combinar la
probabilidad de ocurrencia de un evento potencialmente dafino y la magnitud
del impacto que este evento traeria sobre la capacidad institucional de
alcanzar los objetivos.
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e Plan Anticorrupcion y de Atencion al Ciudadano: Plan que contempla la
estrategia de lucha contra la corrupcion que debe ser implementada por todas
las entidades del orden nacional, departamental y municipal.

e Probabilidad: se entiende la posibilidad de ocurrencia del riesgo.Estara
asociada a la exposicion al riesgo del proceso o actividad que se esté
analizando. La probabilidad inherente seré el nimero de veces que se pasa
por el punto de riesgo en el periodo de 1 afio.

e Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a
eventos potenciales.

e Riesgo de Seguridad de la Informacion: Posibilidad de que una amenaza
concreta pueda explotar una vulnerabilidad para causar una pérdida o dafio
en un activo de informacion. Suele considerarse como una combinacion de
la probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

e Riesgo de Corrupcion: Posibilidad de que, por accién u omision, se use ¢
poder para desviar la gestion de lo publico hacia un beneficio privado

e Riesgo Inherente: Nivel de riesgo propio de la actividad.El
resultado de combinar la probabilidad con el impacto nos permite determinar
el nivel del riesgo inherente, dentro de unas escalas de severidad.

e Riesgo Residual: El resultado de aplicar la efectividad de los controles al
riesgo inherente.

e Tolerancia del riesgo: Es el valor de la maxima desviaciéon admisible del
nivel de riesgo con respecto al valor del Apetito de riesgo determinado por la
entidad.

e Vulnerabilidad: Representan la debilidad de un activo o de un control que
puede ser explotada por una o0 mas amenazas
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7. ESTRUCTURA PARA LA IDENTIFICACION DEL RIESGO
7.1 IDENTIFICACION DEL RIESGO

ANALIZAR LOS OBJETIVOS ESTRATEGICOS Y DE PROCESOS

Los objetivos de los procesos se deben analizar con base en las caracteristicas
minimas, deberan ser especificos, medibles, alcanzables, relevantes y temporales. Asi
mismo, se debe revisar si estan alineados con la Mision y Vision de la entidad,
asegurandose que los objetivos de proceso contribuyen a los objetivos estratégicos

La entidad debe analizar los objetivos e identificar los posibles riesgos que afectan su
cumplimiento y que puedan ocasionar su éxito o fracaso. Estos se deben actualizar, por
medio de un ejercicio participativo, que por lo general se lleva a cabo entre los lideres
de proceso, equipo colaborador, quienes haciendo un analisis del proceso e identifican
sus posibles riesgos asociados.

Para la identificacion del riesgo fiscal, los procesos deben identificar los puntos de
riesgos, que son actividades dentro del flujo del proceso donde existen evidencia o se
tienen indicios de que pueden ocurrir eventos de riesgo operativo y deben mantenerse
bajo control.

Asi mismo se deben identificar las areas de impacto del riesgo anteriormente
mencionado. Las é&reas de impactos son las consecuencias econdémicas o
reputacionales a la cual se ve expuesta la organizacion en caso de materializarse un
riesgo. Los impactos que aplican son afectacibn econdémica (0 presupuestal) y
reputacional.

Basandonos en lo anterior identificaremos las areas de factores de riesgos, ya que
estas son las fuentes generadoras.

De este modo, para el desarrollo de esta etapa, se deben considerar los siguientes
componentes:
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7.2 DESCRIPCION DEL RIESGO

La descripcion del riesgo debe contener todos los detalles que sean necesarios yque
sea facil de entender tanto para el lider del proceso como para personas ajenas al
proceso. Se propone una estructura que facilita su redaccion y claridad que inicia con
la frase POSIBILIDAD DE vy se analizan los siguientes aspectos:

¢ Qué? (Como? ¢Por qué?
' S

.

@ 1
| \

! 2
&

Riesgo = ok ol

| Los
Lo que puede Ocurrir controles entran a
atacar estas
causas

Fuente: Guia de Administracién del riesgo y disefio de controles V6

La anterior estructura evita la subjetividad en la redaccion y permite entender la forma
como se puede manifestar el riesgo, asi como sus causas inmediatas y causas
principales o raiz, esta es informacién esencial para la definicibn de controles en la
etapa de valoracion del riesgo.

Desglosando la estructura propuesta tenemos:

e Impacto: Las consecuencias que puede ocasionar a la organizacion la
materializacion del riesgo.

e Causainmediata: Circunstancias o situaciones mas evidentes sobre las cuales
se presenta el riesgo, las mismas no constituyen la causa principalo base para
gue se presente el riesgo.

e Causa raiz: Es la causa principal o béasica, corresponden a las razones por la
cuales se puede presentar el riesgo, so n la base para la definicién de controles
en la etapa de valoracion del riesgo. Se debe tener en cuentaque para un mismo
riesgo puede n existir mas de una causa que puede ser analizada.
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7.3 FACTORES DE RIESGO

Se establecen los factores de riesgo como insumo para determinar las causas
generadoras de riesgo; por esta razon, cada una de las causas generadoras del riesgo
identificado, deben estar asociadas al factor externo o interno de riesgo, segun

corresponda.
Actividades individuales Fraude externo
Aspectos técnicos y tecnoldgicos Circunstancias politicas
Relaciones laborales, comerciales Yy | Eventos Naturales
legales

Comportamiento Humano
Fraude Interno
Ejecucion y administracion de procesos

7.4 CAUSAS DEL RIESGO

Las causas son los medios o circunstancias directamente relacionados con los factores
internos o externo que permiten la materializacién del riesgo. Se debe garantizar la
coherencia entre las causas y el riesgo identificado, teniendo en cuentaque los controles
estaran orientados a la eliminacion o mitigacion de causas asociadas al riesgo. “Una
definicion inadecuada de las causas, conlleva a untratamiento incipiente y poco efectivo
de los riesgos identificados por definicion errada de los controles”.

7.5 CONSECUENCIAS DEL RIESGO

Son los efectos sobre los objetivos de los procesos y de la entidad, que se generan o
pueden generarse con la materializacién del riesgo; generalmente se dan sobre las
personas, los bienes materiales o inmateriales con incidencias importantes tales como:

Dafios fisicos
Fallecimiento
Sanciones

Pérdidas econdmicas
Pérdidas de informacion
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Pérdidas de bienes

Pérdidas de imagen, credibilidad y confianza,
Interrupcion del servicio

Dafio ambiental.

Se deben determinar las consecuencias del riesgo en escala ascendente; definiendo
cual podria ser el efecto menor que puede causar la materializacién del riesgo hasta
llegar al efecto mayor generado, el cual debera ser el elegido.

8. CLASIFICACION DEL RIESGO EN ENTIDADES PUBLICAS

De acuerdo con la naturaleza de la entidad, los objetivos institucionales y el ciclo de
operacién, se han identificado los siguientes tipos de riesgos: de Proceso, de
Proyecto, de Corrupcion, de gestion y fiscal.

Riesgos de Proceso: Aquellos riesgos asociados al logro de los objetivos de los
procesos institucionales, se identifican y/o validan en cada vigencia por los lideres de
proceso y sus respectivos equipos de trabajo a través de la metodologia propia de
Funcién Pudblica y se clasifican en:

@ P v’(""'
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Riesgos de Proyecto: Son aquellos riesgos asociados a los Proyectos de Gestidn
identificados en cada vigencia y pretenden tratar eventos y grupos de interés que
pudieran impedir el resultado esperado; generalmente estan relacionados al costo,
tiempo y calidad del proyecto, a las fases y areas de conocimiento y son analizados por
los lideres de proceso una vez se definen los planes de trabajo de cada proyecto en cada
vigenciay sus acciones de control formaran parte de las actividades propias del proyecto.
La Entidad ha establecido los siguientes riesgos de proyecto.

Riesgos de Corrupcion: Son los eventos que, por accion u omisién, mediante el uso
indebido del poder, de los recursos o de la informacion, se lesionen los intereses ceuna
entidad y, en consecuencia, del Estado, para la obtencion de un beneficio particular, se
identifican en cada vigencia junto con los proyectos de proceso, se administran
mediante el Mapa de riesgos institucional y se determinan acciones preventivas
permanentes para evitar su materializacion.
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Por otro lado, la Guia de administracion de riesgos y disefio de controles emitida por la
funcién publica, permite agrupar los riesgos identificados en las siguientes categorias:

Ejecucion y gt < . A
Pérdidas derivadas de errores en |la ejecuciéon y administracién de procesos.
administracion de ' ) P
procesos
Pérdida derivada de actos de fraude por personas ajenas a la organizacién (no
Fraude externo participa personal de la entidad)
Pérdida debido a actos de fraude, actuaciones irregulares, comision de hechaos
delictivos abuso de confianza, apropiacién indebida, incumplimiento de
regulaciones legales o internas de la entidad en las cuales esta involucrado por
Fraude interno g 9 P

lo menos 1 participante interno de la organizacién, son realizadas de forma

intencional y/o con animo de lucro para si mismo o para terceros

Errores en hardware, soffware, telecomunicaciones, interrupcion de servicios
Fallas tecnoldgicas basicos.

Pérdidas que surgen de acciones contrarias a las leyes o acuerdos de empleo,

salud o seguridad, del pago de demandas por daflos personales o de

Relaciones laborales
discriminacion.
Fallas negligentes o involuntarias de las obligaciones frente a los usuarios y que
Usuarios, productos y - : ’ 0 '
impiden satisfacer una obligacién profesional frente a éstos
practicas =
Pérdida por dafios o extravios de los activos fijos por desastres naturales u otros
Daflos a activos fijos/ : [
eventos externos riesgos/eventos externos como atentados, vandalismo, orden pablico

Fuente: Guia de administracién del riesgo y disefio de controles V6

Las etapas que los conforman son las siguientes:

e Andlisis del contexto estratégico

¢ Identificacién de los factores de riesgo/causa o actividad generadora del riesgo.

e Identificacién y definicion de los riesgos: teniendo en cuenta que cumpla con
aspectos: accion u omision, uso del poder, desviar la gestion de lo publico,para
beneficio propio o privado.
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RIESGO DE CORRUPCION

Definicién de riesgo de corrupcién:

Riesgo de corrupcién: posibilidad de que por accién u omisién, se use el poder para
desviar la gestién de lo publico hacia un beneficio privado.

*Esto implica que las prdcticas corruptas son reolizadas por octores publicos y/o
privados con poder e incidencia en la toma de decisiones y la administrocion de los
bienes publicos” (Conpes N* 167 de 2013).

Es necesario que en la descripcién del riesgo concurran los componentes de su
definicién, asi:

ACCION U OMISION « USO DEL PODER « DESVIACION DE
LA GESTION DE LO PUBLICO « EL BENEFICIO PRIVADO.

Fuente: Guia de administracién del riesgo y disefio de controles v6

Con el fin de facilitar la identificacion de riesgos de corrupcion y evitar que se presenten
confusiones entre un riesgo de gestidon y uno de corrupcion, se sugiere la uutilizacion de
la matriz de definicion de riesgo de corrupcion y la matriz de riesgos de gestién por
separado, incorporando cada uno de los componentes de sudefinicion.

MATRIZ: DEFINICION DEL RIESGO DE CORRUPCION

Desviar la
gestion de lo
publico

Beneficio
privado

Descripcién del | Acciénu Uso del
riesgo omisién poder

Posibilidad de
recibir o solicitar
cualquier dadiva

o beneficio a
nombre propio o
de terceros con
el fin de celebrar

un contrato.

Fuente: Secretaria de Transparencia de la Presidencia de la Republica.

o
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RIESGO FISCAL: Efecto dafioso sobre recursos publicos o bienes o intereses
patrimoniales de naturaleza publica, a causa de un evento potencial.

A continuacion, se describen los elementos que componen la definicién de riesgo fiscal:

e Efecto: Es el dafio que se generaria sobre los recursos publicos y/o los bienes
y/o intereses patrimoniales de naturaleza publica, en caso de ocurrir el evento
potencial.

e Evento Potencial: Hechos inciertos o incertidumbres, refiriéndonos a riesgo
fiscal, se relaciona con una potencial accién u omisién que podria generar dafio
sobre los recursos publicos y/o los bienes y/o intereses patrimoniales de
naturaleza publica. En esta guia, el evento potencial es equivalente a la causa
raiz.

Lo anterior se puede resumir de la siguiente manera:

Evento Potencial (Potencial Conducta) +

Efecto dafioso

Fuente: Guia de administracién del riesgo y disefio de controles v6

Se debe tener especial cuidado en no confundir el riesgo fiscal, con el dafio fiscal; por
lo tanto, la definicion debe estar orientada hacia el efecto de un evento potencial
(potencial accién u omisién) sobre los recursos publicos y/o los bienes o intereses
patrimoniales de naturaleza publica.

Para la identificacion del riesgo fiscal es necesario establecer los puntos de riesgo
fiscal y las circunstancias Inmediatas. Los puntos de riesgos son situaciones en las
que potencialmente se genera riesgo fiscal, es decir, son aquellas actividades de
administracion, gestion, ordenacién, ejecucion, manejo, adquisicion, planeacion,
conservacion, custodia, explotacién, enajenacion, consumo, adjudicacién, gasto,
inversion y disposicion de los bienes o recursos publicos, asi como a la recaudacion,
manejo e inversion de sus rentas.

En conclusion, los puntos de riesgo fiscal son todas las actividades que representen
gestion fiscal, asi mismo, se deben tener en cuenta aquellas actividades en las cuales
se han generado advertencias, alertas, hallazgos fiscales y/o fallos con responsabilidad
fiscal. Para las circunstancias inmediatas, se trata de aquella situacion o actividad bajo
la cual se presenta el riesgo, pero no constituyen la causa principal o basica - causa
raiz- para que se presente el riesgo; es necesario resaltar que, por cada punto de riesgo
fiscal, existen multiples circunstancias inmediatas.
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9. VALORACION DEL RIESGO

Para el analisis de la valoracion del riesgo, se busca establecer la probabilidad de
ocurrencia del riesgo y sus consecuencias e impacto.

(EN QUE CONSISTE?
Establecer la probabilided de

ocurrencia del riesgo v el nivel de
VALORACION consecuencia o impacto, con el
DE RIESGOS fin de estimar la zona de riesgo
inicial [RIESGO INHEREMTE).

o

¢ W
3.1. ANALISIS DE RIESGOS 3.2. EVALUACION DE RIESGOS
& ht - My
Se busca establecer la probabilidad Se busca confrontar los resultados
de ocurrencia del riesgo y sus del an&lisis de riesgo inicial frente a
consecuencias o impacto, con el fin los controles establecidos, con el fin
de estimar la zona de riesgo inicial de determinar la zona de riesgo final
(RIESG0O INHERENTE). (RIESGO RESIDUAL).
, / N /

Fuente: Guia de administracién del riesgo y disefio de controles v6
DETERMINAR LA PROBABILIDAD

Se entiende como la posibilidad de ocurrencia del riesgo. Para efectos de este andlisis,
la probabilidad de ocurrencia esta asociada a la exposicion al riesgo del proceso o
actividad que se esté analizando.

A continuacién, se muestra una tabla de actividades tipicas relacionadas con la gestion
de una entidad publica, bajo las cuales se definen las escalas de probabilidad.

Q&
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Frecuencia de la Actividad Probabilidad
: La actividad que conlleva el riesgo se ejecuta
T como maximos 2 veces por afio 20%
La actividad que conlleva el riesgo se ejecuta de 40%
Q
3 a 24 veces por afo
Media La actividad que mn[leva el riesgo se ejecuta de 60%
24 a 500 veces por afio
La actividad que conlleva el riesgo se ejecuta
Alta minimo 500 veces al afio y maximo 5000 veces 80%
por afo
Muy Alta La actividad que conlleva el riesgo se ejecuta mas 100%

de 5000 veces por aio

Fuente: Guia de administracién del riesgo y disefio de controles v6

PARA RIESGOS DE GESTION U OPERATIVOS
CRITERIOS DE PROBABILIDAD

1. Rara vez Nq se ha p~resentado en los 1
tltimos5 afios

2. Improbable/Poco Se ha presentado al menos 1

probable que ocurra vezen los ultimos 5 afios 2

3. Posible que ocurra Se ha presentado al menos 1 3
vezen los ultimos 2 afios

4. Probable que ocurra Se ha pre,sgntadqal menos 1 4
vezen el Ultimo afio

5. es casi seguro que Se ha presentado mas de 1 vez 5

ocurra enel afio

Fuente: Guia de administracién del riesgo y disefio de controles v6

Sv
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DETERMINAR EL IMPACTO

Para la construccion de la tabla de criterios se definen los impactos econémicos y
reputacionales como las variables principales.

Cuando se presenten ambos impactos para un riesgo, tanto econdmico como
reputacional, con diferentes niveles se debe tomar el nivel mas alto.

Bajo este esquema se facilita el andlisis para el lider del proceso, dado que se puede
considerar informacién objetiva para su establecimiento, eliminando la subjetividadque
usualmente puede darse en este tipo de andlisis.

Nivel Calificacion Impacto (consecuencias) Cualitativo

No hay interrupcion de las operaciones de la entidad
No se generan sanciones econémicas o administrativas.

No se afecta la imagen institucional de forma significativa.

Interrupcion de las operaciones de la Entidad por algunas horas.
Reclamaciones o quejas de los usuarios que implican
2 investigaciones internas disciplinarias.

Imagen institucional afectada localmente por retrasos en la
prestacion del servicio a los usuarios o ciudadanos.

NN BN

AN

\

Interrupcion de las operaciones de la Entidad por un (1) dia.

Reclamaciones o quejas de los usuarios que podrian implicar una
denuncia ante los entes reguladores o una demanda de largo
alcance para la entidad.

3 v" Inoportunidad en la informacién ocasionando retrasos en la
atencion a los usuarios.

v" Reproceso de actividades y aumento de carga operativa.

v"Imagen institucional afectada en el orden nacional o regional por
retrasos en la prestacion del servicio a los usuarios o ciudadanos.

Moderado

v'Investigaciones penales, fiscales o disciplinarias.

v"Interrupcion de las operaciones de la Entidad por méas de dos (2)
dias.

v' Pérdida de informacién critica que puede ser recuperada de forma
parcial o incompleta.

v' Sancion por parte del ente de control u otro ente regulador.

v"Incumplimiento en las metas y objetivos institucionales afectando
el cumplimiento en las metas de gobierno.

v"Imagen institucional afectada en el orden nacional o regional por

incumplimientos en la prestacion del servicio a los usuarios o
ciudadanos.

v"Interrupcién de las operaciones de la Entidad por mas de cinco (5)
dias.

v"Intervencién por parte de un ente de control u otro ente regulador.
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v' Pérdida de Informacién critica para la entidad que no se puede
5 recuperar.
v" Incumplimiento en las metas y objetivos institucionales afectando
de forma grave la ejecucion presupuestal.
v"Imagen institucional afectada en el orden nacional o regional por
actos o hechos de corrupcion comprobados.
Fuente: Guia de administracién del riesgo y disefio de controles v6

Afectacién Econémica Reputacional

El riesge afecta la imagen de algin area de la

Leve 20% Afectacion menar a 10 SMLMV . R
nrga nizacion.

El riesgo afecta la imagen de la entidad
internamente, de conocimiento general nivel
interna, de junta directiva y accionistas ylo de
proveedores.

Entre 10 y 50 SMLMY

El riesge afects la imagen de la entidad con
Moderado 60% Entre 50 y 100 SMLMY algunos usuarios de relevancia frente al logro
de los objetivos.

El riesgo afecta la imagen de la entidad con
Mayar 80% Entre 100 y 500 SMLMV efecio publicitario sostenido a nivel de sector
administrativo, nivel departamental o municipal.

El riesgo afecta la imagen de la entidad a nivel
Catastrofico 100% Mayor a 500 SMLMY nacional, con efecto publicitario sostenido a
nivel pais

Fuente: Guia de administracién del riesgo y disefio de controles v6

PARA RIESGOS DE CORRUPCION

Para cada riesgo identificado se debe aplicar los siguientes criterios:

CRITERIOS PARA CALIFICAR EL IMPACTO EN RIESGOS DE CORRUPCION

RIESGO:

RESPUESTA
SI NO

N° PREGUNTA: ¢SI EL RIESGO DE CORRUPCION SE MATERIALIZA PODRIA...

1 | cAFECTAR AL GRUPO DE FUNCIONARIOS DEL PROCESO?
2 | ¢AFECTAR EL CUMPLIMIENTO DE METAS Y OBJETIVOS DE LA DEPENDENCIA?

3 | ¢AFECTAR EL CUMPLIMIENTO DE MISION DE LA ENTIDAD?
(AFECTAR EL CUMPLIMIENTO DE LA MISION AL SECTOR AL QUE PERTENECE LA

4 | ENTIDAD?

¢ GENERAR PERDIDA DE CONFIANZA DE LA ENTIDAD, AFECTANDO SU
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¢ GENERAR PERDIDA DE RECURSOS ECONOMICOS?

¢(AFECTAR LA GENERACION DE LOS PRODUCTOS O LA PRESTACION DE
SERVICIOS?

¢DAR LUGAR AL DETRIMENTO DE CALIDAD DE VIDA DE LA COMUNIDAD POR LA
PERDIDA DEL BIEN, SERVICIOS O RECURSOS PUBLICOS?

¢ GENERAR PERDIDA DE INFORMACION DE LA ENTIDAD?

10

¢ GENERAR INTERVENCION DE LOS ORGANOS DE CONTROL, DE LA FISCALIA U
OTRO ENTE?

11

¢DAR LUGAR A PROCESOS SANCIONATORIOS?

12

¢DAR LUGAR A PROCESOS DISCIPLINARIOS?

13

¢DAR LUGAR A PROCESOS FISCALES?

14

¢DAR LUGAR A PROCESOS PENALES?

15

¢ GENERAR PERDIDA DE CREDIBIIIDAD DEL SECTOR?

16

¢ OCASIONAR LESIONES FISICAS O PERDIDAS DE VIDAS HUMANAS?

17

(AFECTAR LA IMAGEN REGIONAL?

18

¢AFECTAR LA IMAGEN NACIONAL?

19

¢(GENERAR DANO AMBIENTAL?

TOTAL

Fuente: Guia de administracién del riesgo y disefio de controles v6

PARA RIESGOS FISCALES

Revisar el catalogo de riesgos fiscales, cada punto de riesgo fiscal y su circunstancia

inmediata que se encuentra en los anexos de esta politica.
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10. EVALUACION DEL RIESGO

A partir del andlisis de la probabilidad de ocurrencia del riesgo y sus consecuencias o
impactos, se busca determinar la zona de riesgo inicial (RIESGO INHERENTE).
Analisis preliminar (riesgo inherente): trata de determinar los niveles de severidad a
través de lacombinacion entre la probabilidad y el impacto, sin tener en cuenta la

aplicacion de controles. Este grado se analiza dentro de un mapa de calor como el que
se muestra a continuacion:

Impacto

Probahbilidad

IMPACTO

5 - Catastrofico

Fuente: Guia de administracién del riesgo y disefio de controles v6
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10.1 IDENTIFICACION Y VALORACION DE CONTROLES

Un control se define como la medida que permite reducir o mitigar el riesgo. Para la
valoracion de controles se debe tener en cuenta:

La identificacién de controles se debe realizar a cada riesgo a través de las entrevistas
con los lideres de procesos o servidores expertos en su quehacer.En este caso si aplica
el criterio experto.

Los responsables de implementar y monitorear los controles son los lideres de proceso
con el apoyo de su equipo de trabajo.

Estructura para la descripcion del control: para una adecuada redaccién del controlse
propone una estructura que facilitard& mas adelante entender su tipologia y otros
atributos para su valoracion. La estructura es la siguiente:

e Responsable de ejecutar el control: identifica el cargo del servidor que ejecuta
el control, en caso de que sean controles automaticos se identificarael sistema
que realiza la actividad.

e Accion: se determina mediante verbos que indican la accién que deben realizar
como parte del control.

e Complemento: corresponde a los detalles que permiten identificar claramente
el objeto del control.

Tipologia de Controles
Dentro de los controles se encuentran los siguientes:

e Control preventivo: Control accionado en la entrada del proceso y antes de
gue se realice la actividad originadora del riesgo, se busca establecer las
condiciones que aseguren el resultado final esperado.

e Control detectivo: Control accionado durante la ejecucién del proceso. Estos
controles detectan el riesgo, pero generan reprocesos.

e Control correctivo: Control accionado en la salida del proceso y después de
gue se materializa el riesgo. Estos controles tienen costos implicitos
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Asi mismo, de acuerdo con la forma como se ejecutan tenemos:

e Control manual: Controles que son ejecutados por personas.

e Control automéatico: Son ejecutados por un sistema.

Controles Atacan
Correctivos Impacto

Preventivos y e
Detectivos

! o -
Veda
Atacan % LS
probabilidad e
a%
Nuy Ban |
%N

Leve Mencr Moderado Mayor Catastilcn

0% e % 0% 00%

Fuente: Guia de administracién del riesgo y disefio de controles v6

10.1.1 EVALUACION DE CONTROLES PARA RIESGOS DE GESTION,

CORRUPCION Y FISCALES

Para evaluar los controles tanto de los riesgos de gestion, como los de corrupcion,se

aplica las valoraciones teniendo en cuenta la siguiente tabla:

a. El Control No Aplica

b. El Control es Redundante

c. El Control es efectivo, es clave y no se cumple

d. El Control es efectivo, no es clave y no se cumple

e. El Control es efectivo, no es clave y se cumple

f. El Control es efectivo, es clave y se cumple

RlOa|d R~ 1=z

g. El Control es aceptable, es clave y no se cumple

S

Carrera 14 # 54 — 186 Modulo D 1er piso « Tel: (605) 393 00 43

www.ttbag.com.

co * ventanillaunicaderadicacion@ttbaqg.com.co

Nit 890.106.084-4 « Soledad - Atlantico



TERMINAL METROPOLITANA

de Transportes de Barranquilla S.A.

VOY SEGURO, USO LA TERMINAL

h. El Control es aceptable, no es clave y no se cumple
i. ElI Control es aceptable, no es clave y se cumple

j- ElI Control es aceptable, es clave y se cumple

k. El Control es inaceptable, es clave y no se cumple

I. El Control es inaceptable, no es clave y no se cumple
m. El Control es inaceptable, no es clave y se cumple
n. El Control es inaceptable, es clave y se cumple

WINFPPFP AW

10.2 NIVEL DEL RIESGO

RIESGO RESIDUAL

Es el resultado de aplicar la efectividad de los controles al riesgo inherente. Para la
aplicacion de los controles se debe tener en cuenta que los estos mitigan el riesgo de
forma acumulativa, esto quiere decir que una vez se aplica el valor de uno de los
controles, el siguiente control se aplicara con el valor resultante luego de la aplicacion
del primer control.

Impacto
Muy Alta
100%%
Alta
80%
®
o
= Media
3 =
E Eficiencia del Control
Baja
40%%
Muy Baja Riesgo Residual
20%
! ¥ "~
Leve Menor Mederado Mayor Catastréfico
20% 40% 80% 80% 100%

Fuente: Guia de administracién del riesgo y disefio de controles v6

S
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11. TRATAMIENTO DEL RIESGO

Para el tratamiento del riesgo, se busca establecer definir los siguientes aspectos:
Estrategias para combatir el riesgo

Decision que se toma frente a un determinado nivel de riesgo, dicha decision puedeser
aceptar, reducir o evitar. Se analiza frente al riesgo residual, esto para procesosen
funcionamiento, cuando se trate de procesos nuevos, se procede a partir del riesgo
inherente.

Mitigar
‘ Reducir - Después de realizar un analsis y
Después de realizar un anélisis y i | Plan d ol considerar los niveles de riesgo se
considerar que el nivel de riesgo es i Acclm " implementan acciones que mitiguen el
ato, se determina fratarlo mediante nivel de riesgo. No necesarmiente es
transferencia o mitigacion del mismo. un control adicional

[’
!
Transferir
Después de realizar un analisis, se
considera que la mejor estrategia es
tercerizar el proceso o trasladar el
nesgo a traves de seguros o polizas.
La responsabiidad economica recae
sobre el tercero, pero no se transfiere
la responsabilidad sobre el tema
reputacional.

Fuente: Funcion Puablica.

Para los riesgos asociados a posibles actos de corrupcién y para riesgos fiscales se
deben definir los lineamientos para su tratamiento. Es claro que este tipo de riesgos no
admiten aceptacion del riesgo; asi mismo, las entidades deben incluir las matrices
relacionadas con la redaccién de este tipo de riesgos, las preguntas para ladefinicion
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del nivel de impacto y la matriz de calor correspondiente, donde se precisan las zonas
de severidad aplicables

12. HERRAMIENTAS PARA LA GESTION DEL RIESGO

Como producto de la aplicacion de la metodologia se contara con los mapas de riesgo.
Ademas de esta herramienta, se encuentra la siguiente:

INDICADORES CLAVE DE RIESGO

Hace referencia a una coleccion de datos historicos, por periodos de tiempo,
relacionados con algun evento cuyo comportamiento puede indicar una mayor o0 menor
exposicién a determinados riesgos. No indica la materializacion de los riesgos, pero
sugiere que algo no funciona adecuadamente y, por lo tanto, se debe investigar.

Un indicador clave de riesgo, o KR, por su sigla en inglés (Key Risk Indicators), permite
capturar la ocurrencia de un incidente que se asocia a un riesgo identificadoque es
considerado alto, lo cual permite llevar un registro deocurrencias y evaluar a través de
su tendencia la eficacia de los controles que se disponen para mitigarlos.

13.MONITOREO Y REVISION

Los gerentes publicos y los lideres de los procesos, en conjunto con sus equipos, deben
monitorear y revisar periédicamente la gestion de riesgos de corrupcién, gestion y fiscal,
si es el caso ajustarlo (primera linea de defensa).

Le corresponde, igualmente, a la oficina de planeacién adelantar el monitoreo (segunda
linea de defensa), para este propdsito se sugiere elaborar una matriz. Dicho monitoreo
sera en los tiempos que determine la entidad.

Su importancia radica en la necesidad de llevar a cabo un seguimiento constante ala
gestion del riesgo y a la efectividad de los controles establecidos. Para tal efecto deben
atender a los lineamientos y las actividades descritasen la primera y segunda linea de
defensa de este documento.
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14. LINEAMIENTOS RIESGO DE SEGURIDAD DE LA INFORMACION

En primer lugar, se debe tener en cuenta que la politica de seguridad digital se vincula
al modelo de seguridad y privacidad de la informacion (MSPI), el cual se encuentra
alineado con el marco de referencia de arquitectura Tl y soporta transversalmente los
otros habilitadores de la politica de gobierno digital: seguridadde la informacion,
arquitectura, servicios ciudadanos digitales.

Teniendo en cuenta lo anterior, la Terminal Metropolitana de Transportes de
Barranquilla S.A. elabord el siguiente documento hittps://www.tthag.com.co/wp-
content/uploads/2022/PLANES/10.PLAN-DE-TRATAMIENTO-DE-RIESGOS.pdf, el
cual cumple con los parametros y lineamientos definidos por el Gobierno nacional en
esta materia.

15. METODOLOGIA PARA LA GESTION DE RIESGOS EN LA TERMINAL
METROPOLITANA DE TRANSPORTES DE BARRANQUILLA S.A.

Atendiendo la metodologia de Funcion Publica Guia para la administracion del riesgo y
los lineamientos de la secretaria de Transparencia de la Presidencia de la Republica
con respecto a las politicas de transparencia y acceso a la informacion publica y lucha
contra la corrupcién se definen los siguientes pasos para la adecuada gestion de los
riesgos que deberan seguir los equipos de trabajo de cada proceso de la entidad al
inicio de cada vigencia o cuando amerite:
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PARA RIESGOS DE CORRUPCION

Paso 1.

DESVIAR LA
UsO DEL BEMNEFICIO EL RIESGO ES DE
DESCRIPCION DEL RIESGO ACCION U OMISION GESTIOM DE LO
PODER ST PRIVADO CORUPCION 2

de alterar la informacidn
presentada a la direccion y a los entes
de control, mediante la modificacion,
omision o manipulacion de los
informes, seguimientos, auditorias y
demas informacion que maneja la
oficina , para el beneficio propic o de
terceros.

de incumplir con la
aplicaciones de la normatividad y
demas lineamientos establecidos por
ley, debido a Interpretaciones ® ® ®
subjetivas de la misma, con el fin de
obtener un beneficio propio y/o para

terceros.

Fuente: Guia de administracién del riesgo y disefio de controles v6

POSIBILIDAD  + [IMPACTO +  [CAUSAINMEDIATAI cAUSARAZ
PARA RIESGOS FISCALES

Identificar que la actividad dentro de cada proceso con lleve a un efecto dafioso sobre

recursos publicos o bienes o intereses patrimoniales de naturaleza publica, a causa de
un evento potencial.

Paso 2.

Mediante lluvia de ideas al interior del equipo de trabajo del proceso, se analizan las
causas que podrian afectar el cumplimiento del objetivo del proceso, se identifica el
riesgo, sus causas y consecuencias.
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Paso 3.

Se procede al analisis y valoracién del riesgo identificado. Con la matriz de probabilidad
e impacto se determina el nivel del riesgo inherente
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La actividad que conlleva slriezgo =
Sjecuta como Masdimos 2 veces por afho
La actividad que canllewva elriesgo ==
sjiecutade 3 a 24 veces por afno

F | La actividad gue conlleva elriesgo ==
sjecuta de 2d 23 500 veces por afio
La actividad que canllewva elriesgo ==
4 | gjecuta minimo 200 veces al afiow
maximo 2000 veces por afno

5 | La actividad que canllewva elriesgo ==
sjecuta mas de SO00 veces por afio

Fuente: Guia de administracién del riesgo y disefio de controles v6

Ecomamica Reputacional

AFsctacidn
. El risaga afecta ko iragen de slgon Ama de la
P

El rissgo afects ks imagen de la enfidad
nlemaments, de comocimients general npivel
nlerme. de unla directive y scsionislas yo de
praseedhoress .
El riesgo afects la imagen de la enfided con
Paliod e ramacilis 15005 Enire= 50 y 1000 SMLK aAlfunos usnos de redevances frenle al logro
de los chjetivos.
El riesgo afects la imagen de= la enfided con

Enire 100 y S0 SMLMA Ehecio publicitara sostenida a need de seckor
adminsiralive, nivel departamental o muncipsl.

El riespo alecta la imagen de k& enbidad a nivel
Meryor & SO ShILA nacioral, cor elecks publictscc sastenide a
firel pais

Fuente: Guia de administracion del riesgo y disefio de controles v6

Enire 10 y 50 SMLMY
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1-Leve
2-Menoar

3-Moderado
4-Alta
5-Catastrofico

Paso 4.

Determinar el control actual relacionada con cada riesgo identificado.

Paso 5.
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Se califican los controles y se determina el nuevo nivel del riesgo, sedocumenta
el resultado final como Riesgo Residual, calificando su manejo.

PARA RIESGOS DE GESTION/ CORRUPCION/ FISCAL

Criterios Para Calificar la Solidez del Control

a. El Control No Aplica

b. El Control es Redundante

c. El Control es efectivo, es clave y no se cumple

d. El Control es efectivo, no es clave y no se cumple
e. El Control es efectivo, no es clave y se cumple

f. El Control es efectivo, es clave y se cumple

g. El Control es aceptable, es clave y no se cumple

h. El Control es aceptable, no es clave y no se cumple
i. El Control es aceptable, no es clave y se cumple

j. El Control es aceptable, es clave y se cumple

k. El Control es inaceptable, es clave y no se cumple
I. El Control es inaceptable, no es clave y no se cumple
m. El Control es inaceptable, no es clave y se cumple
n. El Control es inaceptable, es clave y se cumple

Fuente: Guia de administracién del riesgo y disefio de controles v6

Paso 6.

Para riesgos de corrupcion y fiscales.

W INRPRRPRDdMNWRRLRODMRPRPLDZ2

Para los riesgos asociados a posibles actos de corrupcion se deben definir los
lineamientos para su tratamiento. Es claro que este tipo de riesgos no admiten
aceptacion del riesgo.

e Reducir el riesgo
e Evitar el riesgo
e Transferir el riesgo

QPCIONES DE MANEJO PARA RIESGOS DE CORRUPCION Y RIESGOS
EISCALES:
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Paso 7.

La Oficina de Planeacién se encarga de consolidar el Mapa de riesgos Institucional con
los riesgos de gestidn, de Corrupcion y Fiscales, este se presentara ante el Comité
Institucional de gestion y Desempefio para su revision y aprobacion. La publicacion sera
antes del 31 de enero de cada vigencia, en la pagina web de la entidad.

Paso 8.

Los lideres de los procesos en conjunto con sus equipos deben monitorear y revisar
periodicamente el Mapa de Riesgos de gestion, Corrupcion y fiscales, si es del caso
ajustarlo. Segun el resultado de la administracién del riesgo, el lider del proceso
solicitard ajuste a los riesgos o controles y elaborara acciones de mejoramiento o
correctivas correspondientes.

La periodicidad de seguimiento de los riesgos de gestion por parte de los lideres y sus
equipos de trabajo es permanente, a través de reuniones de autocontrol. La oficina de
Control Interno realiza verificacion cuatrimestralmente, de conformidad con lo
establecido por la ley (Con corte a abril 30, agosto 30 y diciembre 30),

»
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La oficina de Control interno, realiza seguimiento y monitoreo semestral a la
administracion de los riesgos de gestién y seguimiento cuatrimestral a los riesgos de
corrupcion y fiscales de conformidad con lo establecido por la ley, o cuando las
circunstancias lo ameriten, a partir de Modificaciones o Cambios Sustanciales en el
Contexto Estratégico, Modificaciones o Cambios relevantes en los Procesos o
Procedimiento o cualquier hecho sobreviviente externo o interno que afecte la
Operacién de la Institucion. Para realizar el seguimiento a las acciones de respuesta y
su efectividad se tendrd en cuenta lo definido en el Mapa de Riesgo por Procesos,
especificamente los Indicadores de cada accion establecida.
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31/01/2019 1 Emision del documento Oficina de Planeacion
y Presupuesto
17/05/2022 2 Se ajusta el documento de conformidad | Comité de
con la nueva metodologia establecida | Coordinacion de
por la funcion publica “Guia para la | Control interno/
administracion del riesgo y disefio de | Comité institucional
controles en entidades publicas“versién | de Gestién y
5 y los lineamientos de secretaria de | Desempefio
Transparencia de la Presidencia de la
Republica, relacionados las politicas de
transparencia y acceso a la informacion
publica y lucha contra la corrupcién
3 Se ajusta documento de conformidad | Comité de
XXXX con el nuevo capitulo “RIESGO | coordinacion de control
FISCAL” de la “Guia para|intermo /  Comité
administracion del riesgo y disefio de |nst|tu0|onal~ de gestion
) .. .| ydesempefio.
controles en entidades publicas
version 6.

Elaborado por: Eimy Barrios Garcia

Jefe Oficina de Planeacion

)

y
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POLITICA DE ADMINISTRACION DEL RIESGOS
RESOLUCION No 132 DEL 17 DE ABRIL DE 2024

POR LA CUAL SE ACTUALIZA LA POLITICA DE ADMINISTRACION DEL
RIESGOS ADOPTADA MEDIANTE RESOLUCION No. 217 DE 22 DE AGOSTO
DE 2022

El Gerente (e) de la Terminal Metropolitana de Barranquilla S.A., en ejercicio de sus
facultades constitucionales y legales, en especial las conferidas por el articulo 209 de la
Constitucién Politica de Colombia, la Ley 489 de 1998, y las establecidas en la Ley 87 de
1993, el Decreto 2145 de 1999, Decreto 1083 de 2015, el Decreto 1499 de 2017 y
Decreto Metropolitano 002 del 19 de marzo del 2024 y

CONSIDERANDO

Que el articulo 209 de la constitucion politica, establece que la administracién publica en
todos sus Ordenes tendra un control interno que se ejercera en los términos que sefale la

ley.

Que el articulo 133 de la Ley 1753 de 2015, integrdé en un solo sistema de gestién, los
sistemas de desarrollo administrativo y de gestion de la calidad, previstos en las Leyes
489 de 1998 y 872 de 2003, respectivamente, el cual debe articularse con el Sistema de
Control Interno consagrado en la Ley 87 de 1993 y en los articulos 27, 28 y 29 de la Ley
489 de 1998.

Que el Decreto 1499 de 2017 intervino y modificé el Modelo Integrado de Planeacién y
Gestion “MIPG” Version 2, contenido en el Titulo 22 de la Parte 2 del Libro 2 del Decreto
Unico 1083 de 2015 Reglamentario del Sector de Funcion Publica, integrando el sistema
de Gestion de la Calidad al mismo y extendiendo su aplicacién a las entidades de la rama
ejecutiva del nivel territorial.

Que el articulo 2.2.21.5.4 del Decreto 1083 de 2015, sefala que:

(...) La “administracion de riesgos. Como parte Integral del fortalecimiento
de los sistemas de control interno en las entidades publicas las autoridades
correspondientes estableceran y aplicaran politicas en la administracién
del riesgo. Para tal efecto, la identificacién y andlisis del riesgo debe ser un
proceso permanente e interactivo entre la administracion y las oficinas de
control interno o quien haga sus veces, evaluando los aspectos tanto
internos como externos que pueden llegar a representar amenaza para la
consecucion de los objetivos organizaciones, con miras a establecer
acciones efectivas, representadas en actividades de control, acordadas
entre los responsables de las areas o procesos y las oficinas de control
interno e integradas de manera inherente a los procedimientos. {(...)
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POLITICA DE ADMINISTRACION DEL RIESGOS
RESOLUCION No 132 DEL 17 DE ABRIL DE 2024

POR LA CUAL SE ACTUALIZA LA POLITICA DE ADMINISTRACION DEL
RIESGOS ADOPTADA MEDIANTE RESOLUCION No. 217 DE 22 DE AGOSTO
DE 2022

En cumplimiento al Decreto 124 de enero 2016, por el cual se sustituye el Titulo 4 de la
Parte 1 del Libro 2 del Decreto 1081 de 2015, relativo al "Plan Anticorrupcion y de
Atencién al Ciudadano", en concordancia con las recomendaciones del Departamento
Administrativo de la Funcion Publica — DAFP en Circular Externa No. 100-02-2016 de
enero 27 del mismo afo: “Que en virtud de lo previsto en el articulo 73 de la Ley 1474 de
2011, las entidades del orden nacional, departamental y municipal deberan elaborar
anualmente una estrategia de lucha contra la corrupcién y de atencion al ciudadano,
sefialando que le corresponde al Programa Presidencial de Modernizacion, Eficiencia,
Transparencia y Lucha contra la corrupcion establecer una metodologia para disefiar y
hacerle seguimiento a la citada estrategia”

Dicha estrategia contemplara, entre otras cosas, el mapa de riesgos de corrupcion de la
entidad, el mapa de riesgos fiscales y las medidas concretas para mitigar esos riesgos,
las medidas anti-tramites, y los mecanismos para mejorar la atencién al ciudadano.

La Funcién publica imparti6 nuevos lineamientos en materia de gestién del riesgo del
riesgo a través de la Guia para la administracion del riesgo y el disefio de controles en
entidades publicas (V6) en noviembre de 2022, para lo cual se hace necesario ajustar el
documento de conformidad con la nueva metodologia establecida por la funcién publica y
los lineamientos de la secretaria de transparencia de la Presidencia de la Republica,
relacionados con la Politicas de transparencia y acceso a la informa y lucha contra la
corrupcion.

Por consiguiente, es necesario adoptar en la entidad la Politica de Administracién del
Riesgo, que opere como lineamiento preciso acerca del tratamiento, manejo y
seguimiento a los riesgos que puedan afectar el cumplimiento de los objetivos en la
entidad.

En virtud de lo anterior, el Comité de Gestion y Desempefio Institucional se reunio el 16
de abril de 2024, segun consta en el acta No. 002, y considerd pertinente aprobar la
nueva Politica de Administracién del Riesgo, version 3. Cabe mencionar que ya existian
versiones previas de esta politica: la versiobn 1, aprobada en 2019, y la version 2,
aprobada en 2022.

RESUELVE

ARTICULO PRIMERO: ACTUALIZAR LA POLITICA DE ADMINISTRACION DEL
RIESGO. Actualicese la Politica de Administracion del Riesgo version 3 de la Terminal
Metropolitana de Transportes de Barranquilla S.A. aprobada por el Comité de Gestion y
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POLITICA DE ADMINISTRACION DEL RIESGOS
RESOLUCION No 132 DEL 17 DE ABRIL DE 2024

POR LA CUAL SE ACTUALIZA LA POLITICA DE ADMINISTRACION DEL
RIESGOS ADOPTADA MEDIANTE RESOLUCION No. 217 DE 22 DE AGOSTO
DE 2022

Desempefio Institucional, y Comité de Coordinacion de Control Interno, la cual hace parte
integral de la presente resolucion.

ARTICULO SEGUNDO: ADOPTAR LA POLITICA DE ADMINISTRACION DEL RIESGO.
Adoptese la politica de Administracion del riesgo version 3 de la Terminal Metropolitana
de Transportes de Barranquilla S.A.

ARTICULO TERCERO: REALIZAR MONITOREO Y SEGUIMIENTO. Ordenar a todos los
directivos realizar el monitoreo y seguimiento periddico al cumplimiento de la Politica de
Administracién del Riesgo version 3 de la Terminal Metropolitana de Transportes de
Barranquilla S.A. y reportarlo a la subgerencia de Planeacion, Proyectos, Desarrollo y
Tics.

ARTICULO CUARTO: COMUNICACION. Ordenar a la subgerencia de Planeacion,
Proyectos, Desarrollo y Tics la publicacion en la pagina web de la entidad todos los
documentos que evidencian el seguimiento a los riesgos de corrupcion que trata el
articulo tercero de la presente resolucion.

ARTICULO QUINTO: VIGENCIA. La siguiente resolucion rige a partir de la fecha de su
expedicion y deroga todas las disposiciones es gque le sean contrarias.

PUBLIQUESE Y CUMPLASE

Expedida en el Municipio de Soledad a los, Diecisiete (17) dias del mes de abril de 2024.

LILIANB/ROSALES DOMINGUEZ
Gerente General (e)

Proyecto: Eimy Barrios Garcia — jefe de la Oficina de Planeacion
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